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Rynek rozwigzar chmurowych jest jednym z najszybciej rozwijajgcych sie na Swiecie.
Prognozuje sie, ze z uwagi na pandemie do 2022 r. ponad 90% Swiatowych przedsie-
biorstw bedzie korzystac z réznego rodzaju ustug chmury . W latach 2020-2027 $wia-
towy rynek chmury' wzrosnie z poziomu 313,17 miliardéw USD w 2020 r. do 937,5 miliar-
dow USD w 2027 r., osiggajac CAGR na poziomie 17%?2.

Pomimo tego, chmura nie doczekata sie powszechnej adopcji w energetyce, a wedtug
dostepnych danych jedynie co trzeci przedsiebiorca z sektora utilities w Polsce korzysta
z tego typu rozwigzan. Wskazywane obawy hamujace szerszg implementacje chmury
obejmujg m.in. niepewnos$¢ stanu prawnego, obawe o wysokie koszty inwestycji czy
bezpieczenstwo danych.

Polska energetyka stoi jednak przed wyzwaniami, ktére wymuszaja elastyczne podej-
$cie do nowych technologii. Pandemia koronawirusa wymusita na organizacjach prace
zdalng, a zmiany w tym zakresie mogg miec¢ charakter dtugoterminowy. Konsumenci
staja sie coraz bardziej Swiadomi i aktywni, poszukujac informacji o tym skad pocho-
dzi dostarczana im energia, jak zostata wytworzona i jak wptywa naich zdrowie®. Ener-
getyka jako sektor fundamentalny dla bezpieczenstwa panstwa i gospodarki, staje sie
coraz czesciej celem atakow hakerskich. Stoi wiec przed wyzwaniem poszukiwania inno-
wacji, bez jednoczesnego ostabienia bezpieczenstwa systemu. Dalszy rozwoj nieuchron-
nie zwigzany bedzie z uzyskaniem zdolnosci analizy coraz wiekszych ilosci danych, pro-
wadzenia procesow badawczych R&D w zakresie uczenia maszynowego i big data.

W tych okolicznos$ciach, chmura moze odgrywac kluczowg role w rozwoju spotek ener-
getycznych. Z rozwigzan chmurowych korzystajg dzi$ zaréwno Swiatowi giganci ener-
getyki, jak i niektore polskie spotki. Chmura wpisuje sie w europejskie strategie rozwoju
i cyfryzacji, a zwigzane z nig korzysci obejmujg m.in. elastyczne zarzadzanie zasobami,
potencjalne ograniczenie naktadow inwestycyjnych i dostep do praktycznie nieograni-
czonych mocy obliczeniowych. Raport ma na celu przyblizenie zagadnienia chmury obli-
czeniowej, zobrazowanie miejsca polskiego sektora energetycznego w Swiecie cyfrowej
rewolucji i dokonanie bilansu korzysci oraz wad tej technologii.

1 Zob. International Data Corporation, https://www.idc.com/getdoc.jsp?containerld=prMETA46165020.

2 Zob. https://www.reportlinker.com/p0197184/Global-Cloud-Computing-Services-industry.html?utm_source=GNW;
wedtug innych Zrédet Swiatowy rynek ustug chmury do 2023 r. osiggnie wartos¢ 266 miliardéw dolaréw: https://
hostingtribunal.com/blog/cloud-adoption-statistics/.

3 Wyzwania branzy energetycznej w ramach zréwnowazonego rozwoju, Analiza tematyczna nr 2/2016, Forum Odpowie-
dzialnego Biznesu.
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Whnioski raportu:

1.

Cloud computing to w uproszczeniu technologia okreslajgca nowoczesny model przetwarzania danych.
Jego gtownym zatozeniem jest udostepnianie zasobow obliczeniowych (infrastruktury, oprogramowania,
sprzetu) ,na zadanie". Ustugi sq dostarczane przy wykorzystaniu serweréw dostawcy za pomoca Inter-
netu. Zasoby moga by¢ dynamicznie dostosowywane do potrzeb uzytkownika (np. pod wzgledem liczby
licencji, mocy obliczeniowej) bez ingerencji ustugodawcy. Ustugi sg zwykle rozliczane w formie regularnych
optat (abonamentu).

Wykorzystanie chmury pozwala na uzyskanie dostepu do oprogramowania zewnetrznego dostawcy, m.in.
na potrzeby: (1) przechowywania plikow, (Il) korzystania z aplikacji biurowych i skrzynki email, (Il1) korzy-
stania z dedykowanych aplikacji typu ERP, SAP, CRM, (IV) uruchamiania rozmaitych procesow i wykonywa-
nia obliczen w infrastrukturze dostawcy. Korzysci obejmujg m.in.: zapewnienie dostepu do elastycznych,
multiplatformowych ustug utatwiajgcych prace zdalng i kolaboracje organizacji (modern workplace); poten-
cjalne zmniejszenie kosztéw systemow IT; dostep do narzedzi pozwalajgcych na analize duzej ilosci danych
w Czasie rzeczywistym; potencjalne zwiekszenie bezpieczenstwa danych.

Kluczowg zaletg chmury jest jej skalowalnos$¢ i dynamiczna alokacja zasobdw. Tradycyjnie, przedsiebior-
stwa sektora energetyki muszg by¢ przygotowane na scenariusze krytyczne. Przyktadowo, silne wiatry
mogg doprowadzi¢ do zerwania lokalnej sieci elektroenergetycznej; w takim przypadku dystrybutor ener-
gii otrzyma w krétkim czasie kilkanascie tysiecy zgtoszen awarii z jednego regionu. Obstuzenie tego typu
zdarzenia (analiza, przyjecie zgtoszenia, organizacja usuwania awarii, odpowiedzi na zgtoszenia) wymaga
duzych mocy obliczeniowych, wielokrotnie wyzszych niz w codziennej pracy organizacji. Dlatego tez, wielu
przedsiebiorcéw nabywa infrastrukture znacznie przewyzszajgca ich regularne potrzeby, tylko po to, zeby
by¢ przygotowanym na zdarzenia kryzysowe. W efekcie, ponoszg wysokie nakfady inwestycyjne na infra-
strukture, ktéra regularnie wykorzystywana jest jedynie w 30-40%. Chmura pozwala na odwrécenie tego
mechanizmu. Ustugi dostarczane sa w modelu ,na zagdanie” i dostosowane do potrzeb uzytkownika, ktéry
uzyskuje mozliwos¢ dynamicznej zmiany wykorzystywanych zasobow w zaleznosci od okolicznosci i potrzeb,
bez koniecznosci angazowania dostawcy.

Korzystanie z chmury w Polsce pozostaje na stosunkowo niskim poziomie. W sektorze utilities co trzeci
przedsiebiorca korzysta z tej technologii. Analiza case studies wdrozenia chmury przez wybrane przedsie-
biorstwa energetyczne (krajowe i zagraniczne) dowodzi jednak, ze technologia ta moze by¢ atrakcyjnym
rozwigzaniem dla sektora, pozwalajgcym na poprawe innowacyjnosci i zwiekszenie odpornosci na
sytuacje kryzysowe. Implementacja chmury wpisuje sie w $wiatowe i europejskie trendy.

Pandemia koronawirusa niewatpliwie pokazata, jak wazne ustugi chmury mogg okazac sie w najblizszej
przysztosci. Przedsiebiorstwa korzystajgce z chmury bez problemu poradzity sobie z wyzwaniami pracy
zdalnej. Ich pracownicy otrzymali proste w obstudze i przyjazne dla uzytkownikéw narzedzia do wymiany
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plikow, wideokonferencji czy zdalnej kolaboracji na wspdlnych dokumentach, bez istotnego zwiekszenia
zagrozenia dla bezpieczenstwa sieci i bez potrzeby dodatkowych naktadéw inwestycyjnych na nowg infra-
strukture i dodatkowe licencje.

. Korzysci chmury wykraczajg jednak daleko poza wygode korzystania z aplikacji biurowych. Przedsiebior-
stwa wdrazajgce chmure uzyskujg dostep do dynamicznie skalowalnych zasobdéw obliczeniowych dostawcy,
ktére mogg by¢ wykorzystane m.in. w celu predykcji awarii, prognozowania zuzycia i zapotrzebowania,
prognozowania cen surowcow, prowadzenia badan R&D zwigzanych z analizg big data czy obliczeniami
macierzowymi. W wiekszosci przypadkow korzystanie z prawidtowo wdrozonej chmury pozwoli na obni-
zenie kosztow systemow IT, zwiekszy szybkos$¢ i dostep do danych, poprawi innowacyjnos¢ przedsiebior-
stwa i poprawi bezpieczenstwo danych.

. Sektor utilities pozostaje w tyle za innymi mocno regulowanymi sektorami: bankowym i ubezpieczeniowym,
farmaceutycznym, telekomunikacyjnym. Wsréd przyczyn niskiej adopcji chmury w branzy energetycznej
wskazuje sie na bariery prawne (niepewnos¢ prawa i brak dostatecznego uregulowania), wysokie koszty
poczatkowe wdrozenia oraz niski poziom wiedzy w zakresie nowych technologii. W rzeczywistosci, realng
barierg innowacji okazujg sie jednak czesto wewnetrzne obawy organizacji, zwigzane np. z brakiem wystar-
Czajacej wiedzy czy obawg przed zmianami. Obawy te nie sg w petni uzasadnione, a prawidtowo przygo-
towane i zorganizowane wdrozenie powinno skutkowa¢ obnizeniem kosztow i zwiekszeniem efektywno-
Sciorganizacyjnej, przy jednoczesnym zwiekszeniu bezpieczenstwa systemow i poprawie komfortu pracy.
W jednym z oméwionych w raporcie wdrozen, proces transformacji organizacji byt prowadzony z udziatem
pracownikéw wspierajgcych pozostate kadry w procesie zmian w charakterze Ambasadoréw Zmian.

. Podstawowg zasadg prawa UE zwiekszajgcg pewnosc prawa uzytkownikow chmury jest zasada wolnego
przeptywu danych w granicach UE. Zasada ta obejmuje zaréwno dane nieosobowe jak i dane osobowe.
Obowigzujgce prawo nie zawiera przepiséw zakazujgcych korzystania z chmury w energetyce. Aby jednak
w petni wykorzystac potencjat technologii chmury w polskiej energetyce, kluczowe jest, aby polskie wia-
dze wydaty dedykowane dla energetyki wytyczne o charakterze technicznym, prawnym i organizacyjnym,
usuwajace podstawowe watpliwosci uczestnikdw rynku w zakresie zwigzanym z wdrozeniem chmury. Nie
ma watpliwosci, ze tego typu wytyczne wydane dla sektora finanséw przez KNFw 2017 r. 1 2020 r. utatwiaja
implementacje chmury, poprzez zwiekszenie pewnosci i jasnosci prawa. W ten sam sposob nalezatoby sty-
mulowac¢ adopcje - juz coraz bardziej elementarnych - rozwigzan technologicznych w energetyce.
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3.1. Definicja; cechy

Cloud computing to w uproszczeniu technologia okreslajgca nowoczesny model przetwarza-
nia danych. Jego gtéwnym zatozeniem jest udostepnianie zasobdw obliczeniowych (infrastruk-
tury, oprogramowania, sprzetu) ,na zgdanie”. Ustugi sg dostarczane przy wykorzystaniu serwe-
row dostawcy, za pomoca Internetu. Zasoby mogg byc¢ dynamicznie dostosowywane do potrzeb
uzytkownika (np. pod wzgledem liczby licencji, mocy obliczeniowej) bez ingerencji ustugodawcy.
Ustugi sg zwykle rozliczane w formie regularnych optat (abonamentu).

Tradycyjny model pracy zakfada przechowywanie danych w infrastrukturze fizycznej organizacji.
Zasoby obliczeniowe sg w tym modelu ograniczone mozliwosciami posiadanego sprzetu, opro-
gramowania, budzetem oraz zasobami kadrowymi dziatu IT. Jednak, wraz z rozwojem organizacji,
wzrostem potrzeb czy zuzyciem sprzetu, konieczna staje sie modernizacja infrastruktury. Proble-
mem rozwigzan tradycyjnych jest m.in. wysoki i trudny do oszacowania koszt (naktady inwesty-
cyjne na kupno sprzetu i oprogramowania, koszty utrzymania i konserwacji). Koszty dostarcze-
nia, wdrozenia, aktualizacji, serwisu i obstugi elementéw software oraz hardware sg zwykle wyso-
kie, a skala rzeczywistego wykorzystania inwestycji niemozliwa lub bardzo trudna do oszacowa-
nia przed wdrozeniem. Ponadto rozbudowa infrastruktury wigze sie z koniecznoscig zwiekszenia
naktaddéw na srodki zapewniajgce odpowiedni poziom cyberbezpieczenstwa.

Problemem rozwigzan tradycyjnych jest jednak przede wszystkim brak elastycznosci, co szcze-
gblnie dotkliwe w energetyce. W razie nagtych zdarzen (pandemia, kleska zywiotowa powodujgca
koniecznos¢ obstugi setek tysiecy zgtoszen klientdw pozbawionych pradu) organizacja opiera-
jaca sie o fizyczng infrastrukture nie ma fatwej mozliwosci dostosowania sie do nowych potrzeb.
Organizacja, ktéra w czasach zwyktego zuzycia wykorzystuje 70-80% posiadanej mocy oblicze-
niowej, nie bedzie w stanie poradzi¢ sobie z nagtym skokiem w sytuacjach krytycznych. W efekcie,
duze spotki, ktére chcg uniknac strat zwigzanych z przestojem, decydujq sie na zakup i utrzyma-
nie infrastruktury fizycznej wielokrotnie przekraczajgcej ich potrzeby (efekt przeskalowania). To
zawyza koszt nakfaddw inwestycyjnych i zmusza spétki do inwestowania w infrastrukture, ktéra
przez wiekszos$¢ czasu nie jest w ogoéle wykorzystywana: standardem jest inwestowanie w infra-
strukture, ktora w codziennej pracy organizacji wykorzystywana jest ponizej 50%>.

4 National Institute of Standards and Technology, Definition of Cloud Computing, Special Publication 800-145; GUS: Spoteczenstwo
informacyjne w Polsce w 2020 r., Warszawa, Szczecin 2020, s. 100.

5 Np. PKO Bank Polski podaje, ze infrastruktura IKO pomiedzy lipcem a pazdziernikiem 2020 r. zuzywata od ok. 20% do ok. 50%
mocy zainstalowane] - prezentacja ,PKO Bank Polski w czasie pandemii”, s. 7: https://www.pkobp.pl/media_files/0400d803-b511-
422d-91ba-39411ae2721d.pdf?fbclid=IwAROS_--IC2KySbNK-d)8dymKAgxMgFmG-Ljp6fsW7azNfEsOCELeByLWtuk.

12



CHMURA OBLICZENIOWA
W ENERGETYCE

INSTYTUT
JAGIELLONSKI

W odréznieniu od infrastruktury fizycznej, zasoby chmury moga byc elastycznie i dyna-
micznie zmniejszane lub zwiekszane wedtug potrzeby (w sposéb automatyczny, bez
ingerencji uzytkownika). Chmura charakteryzuje sie nastepujacymi podstawowymi
cechami®:

a. skalowalnos¢ - wielko$¢ udostepnianych zasobdw jest dostosowana do rzeczy-
wistych i biezgcych potrzeb uzytkownika;

b. multiplatformowos¢ - ustugi chmury pozwalajg na dostep do danych z réznych
urzadzen i systemow, czesto przy pomocy tatwych w obstudze i intuicyjnych apli-
kacji znanych dostawcow (np. telefondw komaorkowych, tabletéw, laptopdw czy
komputeréw stacjonarnychy;

C. elastycznos$c¢ - migracje do chmury mozna ograniczy¢ do wybranych dziatow
i systemdw, a nawet typu danych, w zaleznosci od potrzeb;

d. samoobstugowos¢ oraz automatyzacja systemu - organizacja moze zmie-
nia¢ zakres wykorzystywanych ustug samodzielnie, bez koniecznosci kontaktu
z dostawcg;

e. dynamiczna alokacja zasobéw - systemy dostawcy automatycznie kontrolujg

i optymalizujg wykorzystanie zasobow.

Chmura pozwala wiec na outsourcing catosci lub czesci wewnetrznych ustug IT na dostaw-
cow chmurowych Swiadczacych swoje ustugi z uzyciem Internetu (w tym serwerdw, baz
danych, sieci, oprogramowania).

Ze wzgledu na dedykowane przeznaczenie chmury dla indywidualnego uzytkownika
oraz ich dostepno$¢ dla nieograniczonej liczby podmiotéw wyrdzni¢ mozna w uprosz-
Czeniu nastepujgce rodzaje’:

6 Peter Mell, Timothy Grance. The NIST Definition of Cloud Computing (Technical report). National Institute of
Standards and Technology: U.S. Department of Commerce. doi:10.6028/NIST.SP.800- 145. Wrzesier 2011.

7 Robert K. Perrons, How the energy sector could get it wrong with cloud computing, ENERGY EXPLORATION
& EXPLOITATION - Volume 33 - Number 2 - 2015 pp. 217-226; Cisco. Cisco Global Cloud Index: Forecast and
Methodology, 2016-2021. 2018. str. 22.

13



INSTYTUT,
JAGIELLONSKI

CHMURA OBLICZENIOWA
W ENERGETYCE

RODZAJE CHMUR, DEDYKOWANE PRZEZNACZENIE CHMURY DLA INDYWIDUALNEGO
UZYTKOWNIKA ORAZ ICH DOSTEPNOSC DLA NIEOGRANICZONEJ LICZBY PODMIOTOW

SRODOWISKO
UZYTKOWNIKA

PRYWATNE

PRYWATNE (wewnetrzne lub
korporacyjne) - infrastruk-

tura chmury jest udostepniana
do wytgcznego uzytku orga-
nizacji. Fizyczna infrastruk-

tura chmury moze by¢ zlokalizo-
wana bezposrednio w organiza-
¢ji lub u zewnetrznego dostawcy,
a cato$¢ moze byc obstugiwana

i zarzadzana przez uzytkownika,
dostawce lub przez oba te pod-
mioty w uzgodnionym zakresie.
Od przechowywania danych na
wiasnych serwerach fizycznych
odréznia jg przede wszystkim
rozproszenie danych, co chroni
przed uratg np. w przypadku awa-
rii infrastruktury czy ataku
hackerskiego.

Zrédio:  opracowanie wiasne

RODZAJE

CHMUR

HYBRYDOWE

HYBRYDOWE - stanowig naj-
bardziej elastyczne rozwia-
zanie chmurowe, tgczac ele-
menty chmury publicznej i pry-
watnej (np. kilka chmur pry-
watnych uzupetnione chmurg
publiczng - w zaleznosci od kla-
syfikacji danych). To przektada
sie na rosngcg popularnosc tego

modelu.

Mozliwe jest takze potgczenie
ustug réznych dostawcéw (rozwia-
zanie MULTICLOUD).

MULTICLOUD

SRODOWISKO
DOSTAWCY

PUBLICZNE

PUBLICZNE - dostawca jest wia-
Scicielem infrastruktury (serwe-
réw, magazynow i kadry), ktorej
zasoby sg udostepniane ogoétu
uzytkownikéw (np. w Interne-
cie, gdzie kazdy uzytkownik uzy-
skuje dostep do dedykowanej
przestrzeni dyskowej lub darmo-
wej skrzynki email). Ze wzgledu
na dostepnosc i fatwos¢ we wdro-
zeniu stanowi najpopularniejsze
rozwigzanie.

€© INSTYTUT JAGIELLONSKI
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3.2. Przykiadowe elementy systemoéw IT podlegajace
migracji

Co istotne, wdrozenie chmury obliczeniowej nie wymaga przemodelowania catej istnie-
jacej struktury informatycznej. Wdrozenia odbywajg sie etapami, a strategia migracji
koncentruje na zachowaniu stabilnosci dziatalnos$ci operacyjnej i optymalizacji zuzycia
zasobdw chmury (zob. rozdziat 6).

Mozliwe jest przy tym przeniesienie do chmury jedynie niewielkiego wycinku dziatalno-
$ci organizacji, w tym nawet najbardziej podstawowych funkgji:

a. systemu poczty e-mail, narzedzi biurowych (edytory tekstu, arkusze kalkula-
cyjne) i komunikatordéw - dzieki temu organizacja uzyskuje elastyczny dostep do
kluczowych narzedzi biznesowych z pozycji réznych urzgdzen, zapewniajgc pra-
cownikom mozliwos¢ efektywnej pracy zdalnej, wideokonferencji, kolaboracji nad
wspolnymi dokumentami w czasie rzeczywistym, prostej wymiany plikéw online;

b. przechowywanie danych, archiwizacja, kopie zapasowe;

c. hosting strony internetowej i wewnetrznych narzedzi (np. system urlopowy
dziatu HR).

Wdrazanie rozwigzan chmurowych w zakresie podstawowych funkcjonalnosci i np. roz-
poczecie adopcji od projektow typu Modern Workplace stanowi rozsadny krok do oswo-
jenia przedsiebiorstwa z transformacjg technologiczng. Wraz ze wzrostem dos$wiadcze-
nia w tworzeniu rozwigzan chmurowych dla chmury organizacja moze zdecydowac sie
na migracje kolejnych narzedzi:

d. oprogramowania ksiegowo-finansowego;

e. aplikacji do zarzgdzania relacjami z klientami (CRM), planowania zasobow przed-
siebiorstwa (ERP) i zarzgdzania dokumentami;

f. stworzenie dedykowanych aplikacji do obstugi klienta;
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g. magazynow danych pozyskiwanych z réznych sensoréw zlokalizowanych w kry-
tycznych miejscach infrastruktury;

h. rozmaitych aplikacji pozwalajgcych na analizowanie danych przechowywanych,
a magazynach danych zlokalizowanych w chmurze.

Chmura pozwala na wykupienie zasobéw obliczeniowych niezbednych w dziataniach
R&D, analizie big data i wykonywaniu obliczen macierzowych, kluczowych dla pro-
gnozowania zapotrzebowania i zuzycia, cen surowcow czy predykcji awarii. Uzyskujgc
mozliwos¢ elastycznego wykupywania zasobdw do konkretnych projektéw badawczych,
organizacje moga zwiekszy¢ swojg innowacyjnosc i zyskac¢ dtugoterminowo.

Wreszcie chmura stanowi konieczny fundament dla wdrazania i rozwoju dalszych cyfro-
wych innowacji, kluczowych dla branzy energetycznej, jak wykorzystywanie i obstu-
giwanie rozwigzan opartych o Internet Rzeczy (Internet of Things, 10T) czy wdrazanie
sztucznej inteligencji (artificial intelligence, Al) np. w celu zmodernizowania platform
obstugi klienta.
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4.1. Wykorzystanie chmury w sektorze prywatnym

Adopcja chmury w Europie i Polsce pozostaje na niskim poziomie, a spotki, ktére zdecyduja sie na wdroze-
nie rozwigzan chmury moga liczy¢ na uzyskanie pewnej przewagi konkurencyjnej, wynikajacej z niskiej adop-
cji technologii przez konkurentow. Dostrzegalne sg jednak trendy wzrostowe. W 2020 r. 36% przedsiebiorstw
dziafajgcych na terenie Unii Europejskiej korzystato z rozwigzan chmurowych, co stanowi wzrost o 10 p. pro-
centowych w poréwnaniu do poziomu z 2018 r. (26%). Wiekszo$¢ organizacji korzysta z chmury w podstawo-
wym zakresie: 76% przedsiebiorcéw wykorzystuje chmure do obstugi poczty elektronicznej, 67% do przecho-
wywania plikéw. Nieco ponad potowa (55%) korzysta z zaawansowanych ustug chmurowych zwigzanych z np.
aplikacjami finansowo-ksiegowymi, zarzgdzaniem relacjami z klientami lub wykorzystaniem mocy obliczenio-
wej do uruchamiania aplikacji biznesowych®.

Na poziomie Unii Europejskiej, liderami korzystania z chmury jest sektor IT i komunikacji (ponad 70% przedsie-
biorstw sektora wykorzystuje chmure). Wykorzystanie w sektorze utilities, w tym energii elektrycznej i gazu,
osiggneto w 2020 r. poziom 40%:

USE OF CLOUD COMPUTING SERVICES, BY ECONOMIC ACTIVITY,
EU-27, 2018 AND 2020 (% OF ENTERPRISES)

EU-27, 24% EU-27,36%

Information and communication
Professional, scientific and technical activities

Real estate activities

Electricity, gas, steam and air conditioning; water supply,
sewerage, waste management and remediation activities

Accommodation
Manufacturing

Administrative and support service activities

Wholesale and retail trade; repair of motor
vehicles and motorcycles

wykres w oparciu o dane Eurostat:
https://ec.europa.eu/eurostat/sta-
tistics-explained/images/2/29/2021_
Cloud_computing_tables_and_gra-
phs_-_update.xIsx /

Construction
Transport and storage

Retail trade

B 2020 --- 2020 - all activities
2018 — 2018 - all activities

8  Opracowanie wiasne na podstawie danych Eurostat.
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Polska pozostaje w tyle UE jesli chodzi o adopcje chmury, zajmujgc 23 miejsce za m.in. Czechami, Stowacja,
Wegrami. Wedtug danych Eurostat, wykorzystanie chmury w Polsce w 2018 r. raportowato jedynie 11% przed-
siebiorcow. W 2019 r. byto to 17,5% przedsiebiorcéw, a w 2020 r. 24,4%. Poréwnanie z liderami rankingu, kra-
jami skandynawskimi, wypada pesymistycznie: ponad 75% przedsiebiorcow w Finlandii, 70% w Szwecjii 67%
w Danii raportuje wykorzystanie chmury w biznesie.

Analogicznie do rynku europejskiego, rowniez polski rynek charakteryzuje sie zauwazalnym rozwarstwie-
niem poziomu adopcji chmury w zaleznosci od branzy. Najwieksze zainteresowanie wykazujg przedsiebiorcy
z sektora informacji i komunikacji oraz dziatalno$¢ profesjonalna, naukowa i techniczna. Adopcja chmury
przez dziatajgce w Polsce utilities® pozostaje na niskim poziomie. Sektor utilities pozostaje w tyle za innymi
mocno regulowanymi sektorami: bankowym i ubezpieczeniowym, farmaceutycznym, telekomunikacyjnym .
Zauwazalny jest jednak trend wzrostowy, w efekcie czego juz prawie co trzeci przedsiebiorca utilities w Pol-
sce korzysta z chmury:

KOLEJNE LATA ADOPCJI - POROWNANIE "

35%
28,9%

30%
25% /

20%

14,6%

15%

10%

5%

0

2013 2014 2015 2016 2017 2018 2019 2020

9 Przedsiebiorcy zajmujacy sie wytwarzaniem lub zaopatrywaniem w energie elektryczng, gaz, pare wodna lub goraca wode.
10 Chmura obliczeniowa w sektorze bankowym na Swiecie, w Europie i w Polsce, Accenture, Warszawa, Kwiecier 2020.
11 Opracowanie wiasne na podstawie danych GUS (raporty ,Spoteczenstwo informacyjne w Polsce”).
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Jesli chodzi o strukture celdw uzycia w Polsce, wsréd duzych przedsiebiorcéw dominuje wykorzystanie chmury
na potrzeby biurowe: 46,8% duzych przedsiebiorcoéw wykorzystuje chmure do obstugi poczty email, 47,4%
do oprogramowania biurowego (dokumenty tekstowe, arkusze kalkulacyjne), 43% do przechowywania plikow
i 26,7% jako hosting bazy danych.

W naszej ocenie, wykorzystanie chmury w Polsce w sektorze prywatnym, w tym utilities, powinno wzrastac
w kolejnych latach wraz z:

a. przedtuzajaca sie niepewnoscig pandemiczng i potrzebg zapewnienia gotowosci operacyjnej organizadji
w razie kolejnego lockdownu lub zmiany trendéw pracy na prace zdalng;

b. spadkiem kosztow chmury w poréwnaniu do kosztow infrastruktury fizycznej (koszty serwerdw (sprzetu),
koszty pracownicze, koszty powierzchni biurowych i licencji oprogramowania, koszty ustug IT, koszty zapew-
nienia cyberbezpieczenstwa);

C. ustabilizowaniem sytuacji prawnej w sektorach regulowanych (za sprawg wytycznych regulatoréw) i w zakre-
sie danych osobowych;

d. rosngcym zagrozeniem cyberatakdw na infrastrukture przedsiebiorstw energetycznych.
4.2. Chmura a panstwowe strategie cyfryzacji i cyberbezpieczenstwa

Co szczegdlnie wazne dla sektora energetyki jako sektora poddanego silnym regulacjom prawnym, w ktérym
panstwo wcigz odgrywa znaczacg role, korzystanie z chmury wpisuje sie w europejskie i krajowe strategie
w cyfryzacji i cyberbezpieczenstwa.

4.21. Dziatania na poziomie europejskim

Zapewnienie bezpieczenstwa przetwarzania danych w chmurze obliczeniowej i jej upowszechnienie stanowi
jeden z elementdw strategii rozwoju Unii Europejskiej. W 2012 r. Komisja UE opublikowata ,Europejskg stra-
tegie w zakresie chmur obliczeniowych” zapowiadajgcg opracowanie standardéw majgcych zwiekszy¢ wyko-
rzystanie chmury obliczeniowej we wszystkich sektorach gospodarki. Efektem Strategii byto m.in. czeSciowe
ustandaryzowanie postanowien umownych w zakresie SLA (Service Level Agreements)'?, zainicjowanie projektu
Cloud-for-Europe (C4E)"® udzielajgcego wsparcia wiadzom publicznym w nabywaniu produktéw i ustug w chmu-

12 https://ec.europa.eu/digital-single-market/en/news/cloud-and-edge-computing-different-way-using-it-brochure
13 https://ec.europa.eu/digital-single-market/en/news/cloud-europe-stage
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rze oraz ustanowienie Europejskiego partnerstwa na rzecz chmury obliczeniowej (European Cloud Partner-
ship - ECP) - grupy doradczej majgcej wyznaczac kierunki rozwoju chmury w UE™,

Whnioski z pracy ECP w postaci zalecen Rady Sterujgcej znalazty odzwierciedlenie m.in. w strategii jednolitego
rynku cyfrowego. W ramach jej realizacji 16 kwietnia 2016 r. Komisja opublikowata pakiet sSrodkéw stuzacych
cyfryzacji przemystu europejskiego, w tym komunikat w sprawie ,Europejskiej inicjatywy w zakresie przetwa-
rzania w chmurze”, powotujgcy inicjatywe The European Open Science Cloud (EOSC). Celem EOSC jest stworze-
nie zaufanego srodowiska do przechowywania, udostepniania, przetwarzania danych naukowych (takich jak
publikacje, dane i oprogramowanie)®.

Istotnym krokiem byto zapewnienie swobodnego i bezpiecznego przesytu danych w obrebie UE w oparciu
0 zasade wolnego przeptywu danych w granicach Wspdélnoty. Ogdlne rozporzadzenie o ochronie danych
z roku 2016 1. (,,RODO"®) przewidywato swobodny przeptyw danych osobowych. Jednakze dopiero rozpo-
rzadzenie z dnia 14 listopada 2018 ./, w sprawie ram swobodnego przeptywu danych nieosobowych w UE
zakazato ograniczania przeptywu danych nieosobowych miedzy panstwami cztonkowskimi i systemami infor-
matycznymi w Europie. Przedmiotowe rozporzadzenie wraz z RODO i uzupetniane przez wytyczne Komisji'®
zawierajgce wskazania co do przetwarzania tzw. ,zbiorow mieszanych” zapewnia kompleksowe i spdjne podej-
$cie do w petni swobodnego przeptywu danych w UE (zob. rozdziat 5.2.1).

Na poziomie Unii Europejskiej trwajg prace nad regulacjg w zakresie cyberbezpieczenstwa dotyczgcg chmury
obliczeniowej. 19 lutego 2020 r. Komisja (UE) opublikowata komunikat zawierajacy ,Europejska strategie w zakre-
sie danych”?, zapowiadajgcg m.in zliberalizowanie rozwigzan prawne ograniczajgcych petne wykorzystanie
potencjatu chmury. W komunikacie zapowiedziano réwniez prace nad europejska federacjg ,energooszczed-
nej i godnej zaufania infrastruktury chmurowej”. Projekt miatby uwzgledniac ,szczegdlne potrzeby przemystu
w UE, w tym hybrydowe modele wdrazania chmury obliczeniowej, ktére pozwalajg na przetwarzanie danych
na obrzezach sieci bez opdznienia (tzw. cloud-to-edge)".

W pazdzierniku 2020 r. 25 panstw cztonkowskich UE, w tym Polska, podpisato deklaracje rozwoju ustug chmu-
rowych dla administracji publicznej i sektora prywatnego. W ten sposéb wyrazono wole podjecia wspotpracy

14 Communication from the Commission to the European Parliament, the Council, the European Economic and Social Committee and the Committee
of the Regions, Unleashing the Potential of Cloud Computing in Europe; Trusted Cloud Europe Survey - Assessment of Survey Responses, Brussels
15.07.2014.

15 Communication from the Commission to the European Parliament, the Council, the European Economic and Social Committee and the Committee
of the Regions, European Cloud Initiative -Building a competitive data and knowledge economy in Europe, Brussels, 19.4.2016

16 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

17 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r. w sprawie ram swobodnego przeptywu danych
nieosobowych w Unii Europejskiej

18  Komunikat Komisji Europejskiej do Parlamentu Europejskiego, Rady, Wytyczne dotyczace rozporzadzenia w sprawie ram swobodnego przeptywu
danych nieosobowych w Unii Europejskiej, Bruksela, dnia 29.5.2019 r., COM(2019) 250 final

19 Komunikat Komisji Europejskiej do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw,
Europejska strategia w zakresie danych, Bruksela, dnia 19 lutego 2020 r., COM(2020) 66.
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w celu powotana do zycia Europejskiej Federacji Chmur, ktérej celem ma by¢ uksztattowanie bezpiecznych,
energooszczednych i interoperacyjnych ustug chmurowych nowej generacji. W ramach wykonania powyzszych
zatozen panstwa zadeklarowaty opracowanie Europejskiego Podrecznika dla Ustug Chmurowych (Cloud Rule-
book), stanowigcego zestaw technicznych zasad, standardéw i norm dla chmury oraz uruchomienie europej-
skich platform (marketplaces), na ktérych dostawcy mogliby oferowac swoje ustugi*®.

Réwnolegle, Europejska Agencja ds. Bezpieczenstwa Cybernetycznego (ENISA) z inicjatywy Komisji UE pra-
cuje nad stworzeniem jednolitego europejskiego systemu certyfikacji w zakresie bezpieczenstwa cyberne-
tycznego ustug w chmurze. Inicjatywa ma stanowi¢ odpowiedz na brak zaufania uzytkownikéw do dostaw-
cow ustug, ktéry wynika po czesci ze znacznego rozdrobnienia rynku ustug chmurowych?!. Jednostkg wspar-
cia rozwoju cyfrowego jest rowniez powotany do zycia w 2021 r. Europejski sojusz na rzecz danych przemy-
stowych, chmury i urzgdzen brzegowych (European Alliance for industrial data, cloud and edge), ktéry ma zrze-
szac panstwa cztonkowskie, dostawcoéw chmury, uzytkownikéw chmury z réznych sektoréw oraz zaintere-
sowane strony ze $rodowiska akademickiego i spoteczenstwa obywatelskiego. Celem sojuszu jest utatwie-
nie powstania europejskiej oferty nowej generacji, godnych zaufania, energooszczednych i konkurencyjnych
ustug chmurowych i brzegowych?2,

Na uwage zastugujg réowniez podejmowane przez ustawodawce europejskiego i krajowego kroki w zakresie
regulacji cyberbezpieczenstwa, potwierdzajgce rosngce znaczenie cyberbezpieczenstwa dla stabilnosci gospo-
darki i bezpieczenstwa panstw cztonkowskich UE. 6 lipca 2016 r. wdrozona zostata dyrektywa NIS?® (Network
and Information Systems Directive) stanowigca pierwszy akt prawny UE w zakresie cyberbezpieczenstwa. Dyrek-
tywa miata gwarantowac wysoki poziom cyberbezpieczenstwa, m.in. poprzez natozenie szeregu obowigzkdow
na operatorow ustug kluczowych (w tym w energetyce) i dostawcow ustug cyfrowych (w tym dostawcow ustug
chmurowych), np. w zakresie zgtaszania incydentow bezpieczenstwa. Dyrektywa zostata implementowana
do polskiego porzadku prawnego ustawa o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 r.2*
Aktualnie trwaja rowniez prace nad nowelizacjg ustawy, ktéra ma przyczynic¢ sie do ,uszczelnienia” krajowego
systemu cyberbezpieczenstwa®.

16 grudnia 2020 r. Komisja Europejska opublikowata rowniez projekt nowej strategii cyberbezpieczenstwa
dla Unii Europejskiej, w sktad ktérej wchodzi m.in. nowa propozycja dyrektywy dotyczacej srodkéw na rzecz
wysokiego poziomu bezpieczenstwa sieci i systemdw komunikacji na terytorium Unii (tzw. dyrektywa NIS 2)%.

20  https://www.gov.pl/web/cyfryzacja/polska-bedzie-wspoltworzyc-europejska-federacje-chmur
21 https://ec.europa.eu/digital-single-market/en/news/towards-more-secure-and-trusted-cloud-europe
22 https://ec.europa.eu/digital-single-market/en/news/cloud-and-edge-computing-different-way-using-it-brochure

23 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016)).

24 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560).
25 Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy - Prawo zamdwien publicznych z dnia 8 wrzeénia 2020 .

26 Wniosek Dyrektywa Parlamentu Europejskiego i Rady w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na
terytorium Unii, uchylajgca dyrektywe (UE) 2016/1148, Bruksela, dnia 16.12.2020 r., COM(2020) 823 final

22



CHMURA OBLICZENIOWA INSTYTUT
W ENERGETYCE JAGIELLONSKI

Projekt przewiduje zaostrzenie wymogow w zakresie bezpieczenstwa i sprawozdawczosci oraz implementowa-
nie rygorystycznych srodkéw nadzoru ze strony krajowych organéw. Wprowadza réwniez m.in. nowe mecha-
nizmy wspotpracy miedzynarodowej i zwieksza role ENISA. Projektowane zmiany majg wymusi¢ wyzsze stan-
dardy cyberbezpieczenstwa. W strategii znalazt sie rowniez projekt nowej dyrektywy w sprawie odpornosci
podmiotéw krytycznych?’ (resilience of critical entities), ktdra rozszerza i pogtebia zakres dyrektywy w sprawie
europejskiej infrastruktury krytycznej z 2008 .

4.2.2. Dziatania wtadz polskich

Pewne dziatania przygotowujgce rynek (w tym administracje publiczng) do wdrozenia chmury podejmuje row-
niez polski rzad. W Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024%8 stanowigce]
rowniez realizacje zatozen dyrektywy NIS, Rada Ministrow podkreslita znaczenie chmury obliczeniowej dla
podnoszenia krajowego systemu cyberbezpieczenstwa:

,Rzqd w ramach wspotpracy administracji rzgdowej z administracjq samorzgdowq bedzie rekomendowat
i dziatat na rzecz jednostek samorzqdu terytorialnego w zakresie podnoszenia kompetencji w projektowaniu
procesow zwiekszajqcych cyberbezpieczeristwo, w szczegdlnosci: w doborze, wdrazaniu i utrzymaniu Srodkow
technicznych zwiekszajqcych cyberbezpieczeristwo, w tym korzystania z nowoczesnych i bezpiecznych modeli
przetwarzania w chmurach obliczeniowych [...]."%°

Rada Ministréw, jako realizacje jednego z celéw Strategii, zapowiedziata takze opracowanie Narodowych Stan-
dardéw Cyberbezpieczenstwa okreslajgcych wymogi organizacyjne i techniczne dot. bezpieczenstwa modeli
chmury obliczeniowe}®.

Rownolegtym krokiem majgcym na celu uregulowanie zagadnienia chmur obliczeniowych byto przejecie dnia
24 wrzesnia 2019 r. przez Rade Ministréw uchwaty w sprawie Inicjatywy ,Wspdlna Infrastruktura Informatyczna
Panstwa” (WIIP)*'. Celem uchwaty jest wprowadzenie do powszechnego stosowania nowych pojec zwigzanych
z wykorzystaniem chmury obliczeniowej w sektorze finanséw publicznych. Program WIIP zaktada optymaliza-
Cje istniejgcych zasobdw teleinformatycznych i aplikacji w sektorze finanséw publicznych poprzez dostarcza-
nie nowoczesnych i optymalnych kosztowo technologii informatycznych.

W ramach zbioru Narodowych Standardéw Cyberbezpieczenstwa, w lutym 2020 r. opublikowano Standardy
Cyberbezpieczeristwa Chmur Obliczeniowych??. Standardy stanowig zbiér wymagan prawnych, organizacyjnych

27 Wniosek Dyrektywa Parlamentu Europejskiego i Rady sprawie odpornosci podmiotéw krytycznych, Bruksela, dnia 16.12.2020 r., COM(2020) 829 final
28  Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r., Monitor Polski, poz. 1037.

29  Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r., Monitor Polski, poz. 1037,s. 11.

30 Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r., Monitor Polski, poz. 1037, s. 15.

31 Uchwata nr 97 Rady Ministréw z dnia 11 wrzesnia 2019 r., Monitor Polski, poz. 862.

32 Narodowe Standardy Cyberbezpieczenstwa, Standardy Cyberbezpieczefstwa Chmur Obliczeniowych (SCCO), v. 1.00 - luty 2020 - zob. https://
chmura.gov.pl/informacje/scco/.
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i technicznych, majgcych na celu stworzenie jednolitych standardéw bezpieczenstwa, umozliwiajgcych migra-
cje systemoéw i danych do modelu przetwarzania w chmurze obliczeniowe]. Celem SCCO jest podniesienie
poziomu odpornosci systemoéw IT administracji publicznej i sektora prywatnego i zdolnosci do zapobiega-
nia i reagowania na incydenty cyberbezpieczenstwa. Standardy skierowano m.in. do dostawcow ustug chmur
obliczeniowych oferujgcych ustugi w publicznej chmurze obliczeniowe).

Dziatania polskiego rzadu, cho¢ dotychczas nakierowane przede wszystkim na wykorzystanie chmury w admi-
nistracji, stabilizujg nieco krajobraz regulacyjny, dajgc wyrazny sygnat, ze ustawodawca akceptuje istnienie
chmury obliczeniowej i wspiera jej implementacje.

Podobnych sygnatéw wcigz brakuje w energetyce. Dla poréwnania, sektor finanséw moze opierac¢ wdrozenia
chmury na wytycznych wydanych przez UKNF w zakresie przetwarzania informacji w chmurze przez podmioty
nadzorowane®. Wytyczne okreslajg model referencyjny stosowania ustug chmury m.in. w zakresie szacowa-
nia ryzyka, minimalnych wymagan technicznych i organizacyjnych ustugi, wymagan w zakresie formy i tresci
umowy z dostawcg ustug czy wymagan zgodnosci z normami, jakie spetnia¢ musi wybrany dostawca. Cho¢
wytyczne podlegaja stosowaniu bez uszczerbku dla przepisow prawa, to jednak zapewniajg pewien stopien
przejrzystosci wymogdw regulacyjnych itego, jak UKNF bedzie je egzekwowat. Tym samym, utatwiajg podmio-
tom nadzorowanym implementacje innowacyjnych rozwigzan chmury obliczeniowej.

Na polskim rynku dostrzegalne sg réwniez prywatne inicjatywy popularyzujgce chmure obliczeniowg. W 2018
r., z inicjatywy PKO Banku Polskiego S.A. i Panstwowego Funduszu Rozwoju w ramach strategii ,Wspieramy
rozwoj Polski i Polakow” powotano spétke technologiczng, Operator Chmury Krajowej sp. z 0.0., majgca by¢
najwiekszym krajowym dostawcg ustug chmurowych?*. Celem Chmury Krajowej jest ,przyspieszenie cyfro-
wej transformacji polskich przedsiebiorstw oraz instytucji publicznych”. Powodzenie projektu ma zapewnic
wsparcie najwiekszych dostawcow rozwigzan chmurowych: Google i Microsoft.

4.3. Wdrozenie chmury obliczeniowej w wybranych organizacjach
(case studies)

Po rozwigzania chmurowe zaczynajg siegac przedsiebiorstwa funkcjonujgce na rynkach regulowanych, krajowe
i zagraniczne spotki energetyczne, spotki i organizacje powigzane ze skarbem panstwa. Analiza przykfadowych

33 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej
publicznej lub hybrydowej z dnia 23 stycznia 2020 r., ktéry zastapit komunikat z 23 pazdziernika 2017 r. dotyczacy ,korzystania przez podmioty
nadzorowane z ustug przetwarzania danych w chmurze obliczeniowej". Aktualne wytyczne stanowig wiec wieloletnie doswiadczenie UKNF w zakresie
wdrozen chmurowych.

34 https://media.pkobp.pl/70946-operator-chmury-krajowej-rozpoczal-dzialalnosc-operacyjna-pko-bank-polski-zostal-pierwszym-klientem; https://
wgospodarce.pl/informacje/79202-chmura-krajowa-czym-bedzie-i-co-zmieni

35 https://chmurakrajowa.pl/dlaczego-chmura-krajowa/
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wdrozen pomaga zrozumiec najistotniejsze korzysci zwigzane z tg technologia, ktére wykorzystac mogtby sek-
tor energetyki.

Grupa Tauron?* - jest zdecydowanym pionierem na polskim rynku energetycznym w zakresie wdrozen chmu-
rowych. Wdrozenie chmury rozpoczeto w 2019 1. a pierwszym krokiem byta modernizacja infrastruktury siecio-
wej i implementacja chmurowego pakietu Microsoft Office 365. Wdrozenie okazato sie sukcesem. Po wybuchu
pandemii zarzad spotki zdecydowat o skierowaniu pracownikéw biurowych do pracy zdalnej i tu rozwigzania
chmurowe okazaty sie nieocenione. Pracownicy uzyskali dostep do szybkich, sprawnych i prostych w obstudze
aplikacji biurowych Office 365, dostepnych z pozycji réznych urzadzen (réwniez mobilnie). Jak ocenia CIO Grupy:

,Gadybysmy tego nie zrobili w roku 2019, nie bylibysmy w stanie tak sprawnie funkcjonowac w okresie obostrzeri
wprowadzonych w czasie epidemii w marcu i kwietniu br. Dzieki przeprowadzonej transformacji mamy gotowg
infrastrukture pozwalajqcg na jednoczesnq, zdalng prace 11 tys. naszym pracownikom. Do tej pory z pracy
z domu korzystato zaledwie kilkaset 0séb w Grupie TAURON, pomimo ze mogli oni korzystac z niej srednio 2
razy w miesiqcu. Teraz wiekszosc pracownikow biurowych robi to piec¢ dni w tygodniu.”’

Przedstawiciele Grupy deklarujg, ze zamierzajg rozwija¢ funkcjonalnosci umozliwiajace efektywniejszg i wydaj-
niejszag prace zdalng oraz skupic sie na rozwigzaniach zwigzanych z utrzymaniem systemow IT, zapewnieniem
ciggtosciich dziatania i bezpieczenstwem. W tym celu planowana jest dalsza wirtualizacja istniejgcego $rodo-
wiska i wykorzystanie chmury hybrydowej.

Co wiecej, na poczatku 2020 r. Tauron Wydobycie, w oparciu o chmure Microsoft, wdrozyt unikalny system
monitorowania awarii sprzetu w trzech zaktadach goérniczych. System pozwala na zbieranie w czasie rzeczy-
wistym danych o ewentualnych incydentach, zwiekszajgc szybkos¢ reakcji na zdarzenia i tym samym prowa-
dzac do obnizenia kosztéw ewentualnych napraw. Na jego podstawie Tauron Wydobycie tworzy centralng
baze danych o awariach, majgca utatwic tworzenie analiz w formie graficznej i tabelarycznej w celu lepszego
zrozumienia incydentow?®.

Grupa LOTOS S.A.*° - na poczatku 2020 r. w Grupie LOTOS rozpoczeto wdrazanie projektu zwanego ,Cyfro-
wym biurkiem”, polegajgcego na stopniowej cyfryzacji Grupy i przeniesienie czesci funkcjonalnosci do chmury.
Pierwszym krokiem jego realizacji byto wdrozenie ustugi Microsoft 365, w tym Microsoft Teams, ktérego uru-
chomienie zbiegto sie z wybuchem pandemii i konieczno$cig dokonania reorganizacji systemu pracy.

Pomimo koniecznosci szybkiego przeniesienia pracownikéw w tryb pracy zdalnej wdrozenie miato charak-
ter etapowy. Petne wykorzystanie poprzedzity dziatania pilotazowe dla waskiej grupy kadr - poczatkowo do

36 https:/itwiz.pl/jaki-sposob-grupa-tauron-dostosowala-sie-funkcjonowania-czasie-epidemii/

37 Zob. https://itwiz.pl/jaki-sposob-grupa-tauron-dostosowala-sie-funkcjonowania-czasie-epidemii/
38  Zob. https://media.tauron.pl/pr/486246/cyfryzacja-ktora-daje-oszczednosci

39  Zob. https://www.kierunekchemia.pl/artykul,80758,chmura-zasila-lotos.html
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wirtualnej rzeczywistosci przeniesiono posiedzenia Zarzadu Grupy, spotkania komitetu inwestycyjnego i spo-
tkania kadry managerskiej. Nastepnie prace zdalng wprowadzano w ksiegowosci i na produkcji i przeprowa-
dzono cykl szkolen dla prawie 1300 pracownikéw. Wsparciem byto uruchomienie programu Ambasadoréow
Zmiany - grupy pracownikow majacych petni¢ role wsparcia dla pozostatych kadr podczas transformadji.

Dziatania, pomimo pandemii, umozliwity dokonanie petnego wdrozenia dla wszystkich pracownikéw, ktérzy
moga w petni efektywnie pracowac z kazdego miejsca na swiecie, tworzy¢ cotygodniowe raporty, wspotdzie-
lic dokumenty i rownolegle je edytowac. Wdrozenie chmury w podstawowej wymianie informacji jest jedynie
poczatkiem cyfrowej transformacji. Jak deklaruje Global Chief Information Officer, Grupa LOTOS.

,LOTOS stopniowo, ale systematycznie przechodzi z firmy bazujgcej na obiegu papierowym na w petni zdigi-
talizowany. Wykorzystujemy cyfrowy podpis i zaawansowanq prace grupowq. Docelowo chcemy, by cate zycie
naszych dokumentow byto tylko zyciem cyfrowym. Sam projekt zaczynat sie dosc niewinnie jednak szybko
zauwazylismy olbrzymig ilosc¢ zaleznosci i wzajemnych powiazari miedzy jego poszczegolnym elementami
oraz wykorzystywanymi technologiami. Na szczescie ze wsparciem MCS udato sie szybko opracowac profe-
sjonalng road mape wdrozenia M365 wraz ze wszystkimi zaleznymi elementami. Zrobilismy to w samq pore
i okazato sie strzatem dziesigtke ."°

Priorytetem Grupy LOTOS podczas wdrozenia chmury stanowito zapewnienie bezpieczenstwa danych. Wraz
z ustugg Azure Information Protection spOtka wprowadzita system etykietowania i monitorowania dokumen-
tow. Dane sg nie tylko szyfrowane, a zarzadzanie kluczem szyfrowania pozostaje po stronie Grupy, ale réw-
niez spotka ma petny wglad w Sciezke przeptywu i edycji dokumentdw, dzieki czemu posiada dostep do bie-
zacych informacji o tym kto je otwiera i z jakiej lokalizacji, ale rowniez moze elastycznie zarzadza¢ dostepami
do dokumentéw zawierajgcych np. dane wrazliwe.

General Electric Power" jest jednym ze Swiatowych lideréw w dziedzinie energetyki, dostarczajgc technolo-
gie, rozwigzania i ustugi w catym faricuchu dostaw energii, od wytwarzania do zuzycia, zasilajgc ponad jedna
trzecig Swiata. GE wykorzystuje chmure jako podstawowg infrastrukture przetwarzania danych: m.in. do zbie-
rania i przetwarzania danych z 20 miliardéw sensoréw w ponad 900 placéwkach klientéw na catym Swiecie
i przesytania ponad 500.000 wpiséw na sekunde. Zebrane dane sg przechowywane w chmurze i dostepne
dla wszystkich uprawnionych uzytkownikéw, niezaleznie od potozenia, w tym analitykéw lub klientéw GE.

GE wykorzystuje ponadto technologie chmurowg do proceséw predykgji i zarzadzania wydajnoscig. System

automatycznie wysyta powiadomienia do klientéw, gdy wykryte zostang jakiekolwiek problemy ze sprzetem
lub odstepstwa od zaktadanych norm.

40  Zob. https://www.kierunekchemia.pl/artykul,80758,chmura-zasila-lotos.html
41 Zob. https://aws.amazon.com/solutions/case-studies/ge-power/
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Jakie sg korzysci z wdrozenia chmury?
zwiekszenie transferu danych;
automatyzacja - dane z zainstalowanych czujnikdw przesytane sg bezobstugowo;

szybkos$¢ reagowania - chmura pozwala pracownikom elektrowni na dostep do danych w czasie rzeczy-
wistym i biezgce podejmowanie decyzji dotyczacych obstugii zarzadzania infrastrukturg fizyczna. To zwiek-
sza nie tylko trafno$¢ podejmowanych decyzji, ale rowniez predkos$¢ reagowania na potencjalne usterki,
zmniejszajac potencjalne straty z tym zwigzane;

lepsza jakos$¢ obstugi i zarzadzania - zwiekszona ilo$¢ przetwarzanych danych przektada sie na gteb-
szy i szybszy wglad w prace systemdw zarzadzajgcymi elektrowniami. GE Power otrzymuje doktadniej-
szg analize warunkdw panujacych w danym zaktadzie i prawdopodobienstwo ich wptywu na sprzet (moz-
liwos¢ predykcji zuzycia poszczegdlnych czesci i sprzetu). W rezultacie, GE moze odpowiednio zaplanowac
konserwacje czy wymiane, minimalizujgc tym samym ewentualne przestoje i dodatkowe koszty zwigzane
z niespodziewang awarig systemu.

innogy Czech* to europejska firma energetyczna, ktéra dostarcza gaz, energie elektryczng i inne ustugi dla
1,6 miliona klientow w Czechach, obstuguje 65 000 km sieci elektrycznych, zarzadza sze$cioma podziemnymi
magazynami gazu o fgcznej pojemnosci 2,7 miliarda metréw szesciennych oraz produkuje ciepto i energie
elektryczng w 18 zaktadach.

innogy Czech podjeta decyzje o wdrozeniu chmury, gdy wskutek powodzi zostata zmuszona do zamkniecia
centrum danych w Brnie. Zespot IT firmy dostrzegt w tym okazje do zmiany strategii IT spotki poprzez przejscie
do chmury, w celu zwiekszenie elastycznosci i efektywnosci zarzadzania infrastrukturg IT. Do tej pory, spotka
polegata na wewnetrznych systemach SAP i aplikacjach dedykowanych dla branzy energetycznej. Innogy prze-
niosto do chmury cate oprogramowanie SAP (wariant SAP IS-U) i CRM. innogy Czech mogta takze skorzystac
na konwersji naktadéw inwestycyjnych na infrastrukture IT (CAPEX) na wydatki operacyjne uiszczane dostawcy
chmury. Co wazne, proces wdrozenia nastepowat powoli i etapowo, tak, aby zapewnic stabilnos$¢ biznesu.

Jakie sg korzysci z wdrozenia chmury?

bezpieczehAstwo - dotychczasowe systemy innogy Czech zostaty zaprojektowane tak, aby byty szeroko
dostepne. Opierajgc sie na rozwigzaniu chmurowym, zespot IT byt w stanie wesprzec te cele, budujgc

42 Zob. https://aws.amazon.com/solutions/case-studies/innogy/
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stabilne, redundantne i szyfrowane potgczenie pomiedzy istniejgcym centrum
danych a chmurg. Uzytkownicy mogg uzyskac¢ dostep do wysoce dostepnego sys-
temu w chmurze z poziomu bezpieczenstwa sieci korporacyjnej;

redukcja ilosci danych - firma zmniejszyta produkcyjng baze danych SAP IS-U o 30%;

oszczednos¢ - elastycznos¢ chmury pozwala innogy Czech pfacic tylko za zuzy-
wane zasoby obliczeniowe i magazynowe. Dzieki przejrzystosci kosztow i uzytkowa-
nia, moze natychmiast sprawdzi¢ zuzycie ustug i efektywniej zarzagdzac tymi zaso-
bami (innogy Czech oszacowato, ze zasoby obliczeniowe w chmurze kosztowaty ich
0 20% mniej niz potencjalne wdrozenia lokalne);

innowacyjnos¢ - innogy Czech usprawnita proces zarzadzania zmianami, umozli-
wiajgc szybkie uruchomienie nowego oprogramowania i zasobdw. Poniewaz posia-
dane systemy nie sgjuz uzywane do obstugi systemdw SAP, ustugi biznesowe odczu-
walnie przyspieszyty. W rezultacie technologia jest obecnie czynnikiem umozliwia-
jgcym innowacje biznesowe, a nie blokujgcym je.

Shell* - w 2012 r. rozszerzyt outsourcing centréw danych o ustugi chmury, pozwala-
jace na zdalny dostep do danych bez koniecznosci utrzymywania wiasnych serwerdw.
Firma wykorzystuje rozwigzania chmurowe w zarzgdzaniu i analizowaniu ogromnych
ilosci danych geologicznych wytwarzanych przez czujniki sejsmiczne umozliwiajgce
wykrywanie i wydobywanie ropy. Pracownicy Shell Oil uzywajg chmury do analiz, sami
zapewniajg moc obliczeniowa, a nastepnie uruchamiajg modele analityczne na zasa-
dzie ptatnosci za faktyczne uzycie.

Za

pomocg chmury Shell zwiekszyt rowniez bezpieczenstwo danych i uzyskat mozli-

wos¢ dokonywania ich historycznych analiz, pozwalajgcych na predykcje incydentéw

ilu

43

28

k w zabezpieczeniach.

Zob. https://www.computerworld.com/article/2502623/shell-oil-targets-hybrid-cloud-as-fix-for-energy-saving—-agile-it.
html; https://aws.amazon.com/solutions/case-studies/royal-dutch-shell/
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Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej** - jest podmiotem publicznym przyzna-
jacym dofinansowania w ramach projektéw wspierajgcych ochrone srodowiska (np. w ramach walki ze smo-
giem, wytwarzaniem energii z odnawialnych zrédet energii). NFOS zdecydowat o wdrozeniu chmury dla zopty-
malizowania procesdw obstugi wnioskdw o dofinansowania. Do chmury przeniesiono czes¢ proceséw w kilku
najwazniejszych obszarach dziatalnosci, w tym m.in. programy ,M&j Prad” oraz ,Czyste Powietrze”. Stwo-
rzono np. mozliwo$¢ wnioskowania on-line poprzez strone internetowg lub zbudowany w chmurze Genera-
tor Wnioskdéw o Dofinansowanie, pozwalajacy na autoryzacje z wykorzystaniem Profilu Zaufanego. Zdygitali-
zowano réwniez proces obiegu i przetwarzania dokumentéw oraz przeniesiono oprogramowanie wspoma-
gajgce zarzgdzanie SAP.

Kluczowe korzysci zwigzane z wdrozeniem chmury:

- wieksza wydajnos$¢ procesdw, przyspieszone rozpatrywanie wnioskow i wyptat

-+ dostep do biezgcych danych co do skali wnioskéw i ich statuséw

- stworzenie jednorodnego $rodowiska informatycznego

+ ograniczenie wydatkéw na infrastrukture o 2.540.000 zt

+umozliwienie bezpiecznej pracy zdalnej pracownikdw

- zmniejszenie catkowite kosztow jakie trzeba bytoby wydac na utrzymanie jednorodnego srodowiska infor-

matycznego o 1.544.000 zt i zapewnienie narzedzi do codziennej biurowej pracy dla pracownikéw NFO-
SiGW.

PKO Bank Polski S.A. jest prekursorem chmurowej rewolucji w Polsce. W 2019 roku bank przyjat strategie
cyfryzadji ,Road to Cloud™®, zatozeniem ktdrej jest przeniesienie najwazniejszych systemow IT banku do chmury
hybrydowej w ciggu 3 lat*¢. PKO BP rozpoczeto migracje systemdw wewnetrznych i stworzyto 11 tysiecy wir-
tualnych stanowisk dla pracownikow.#

44 Zob. https://news.microsoft.com/pl-pl/2020/10/13/programy-realizowane-w-nfosigw-w-oparciu-o-microsoft-azure-wspieraja-ochrone-srodowiska/;
https://insidecee.pl/narodowy-fundusz-ochrony-srodowiska-i-gospodarki-wodnej-przeniosl-oprogramowanie-do-chmury-microsoft-azure/

45 Zob. https://gsmonline.pl/artykuly/pko-bp-chmura-krajowa-projekt-road-to-cloud

46 Zob. https://www.pb.pl/pko-bp-najpozniej-za-3-lata-najwazniejsze-systemy-it-w-chmurze-990481

47 Zob. https://300gospodarka.pl/wywiady/megaprojekty-chmur-obliczeniowych-google-i-microsoft-w-polsce-wiceprezes-pko-bp-wyjasnia-jak-beda-
dzialac
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Przyjete rozwigzania z powodzeniem zdaty egzamin w pandemii. Chmura umozliwita
szybkie stworzenie systemu wideo konsultanta, pozwalajgc obstuzy¢ wnioski sktadane
w ramach tarczy finansowej. 450 wideo konsultantéw banku mogto w nieprzerwany
sposob prowadzi¢ rozmowy wideo z klientami i sprzedawac produkty bankowe matym
i Srednim przedsiebiorcom. Bank przenidst rowniez kilkanascie tysiecy pracownikéw do
pracy zdalnej. Rozwigzanie okazato sie na tyle zadowalajgce, ze bank planuje pozosta-
wi¢ czes¢ z kadr w trybie zdalnym nawet po ustaniu zagrozenia epidemicznego.

Agencja Restrukturyzacji i Modernizacji Rolnictwa* - wdrozenie chmury przez ARIMR
stanowi przykfad btyskawicznego reagowania na wyzwania pandemii i nowoczesnego
podejscia do cyberbezpieczenstwa. Po ogtoszeniu lockdownu i zamrozenia gospodarki,
ARIMR mogta w nieprzerwany sposob Swiadczy¢ wsparcie na rzecz rolnikéw, pomimo
skierowania do pracy zdalnej 10 tys. pracownikow.

Dzieki wdrozonym rozwigzaniom chmurowym, pracownicy ARIMR pracujacy zdalnie moga
w bezpiecznym srodowisku IT organizowac zdalne spotkania, wspottworzy¢ kanaty pro-
jektowe czy wymienia¢ dane. ARIMR wykorzystuje chmurowe komunikatory wideo we
wiasnej dziatalnosci edukacyjnej: w ten sposob przeprowadzono juz ok. 280 tysiecy szko-
ler dla réznych grup uzytkownikéw koncowych, administratorow, pracownikéw dziatu
wsparcia, czy tez doradcoéw, urzeddw i innych instytucji wspotpracujgcych.

48  Zob. https://news.microsoft.com/pl-pl/2020/12/18/zdalne-sztaby-kryzysowe-agencji-restrukturyzacji-i-modernizacji-
rolnictwa-w-chmurze-microsoft/
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5.1. Wstep; specyfika sektora energetyki

Historycznie sektor energetyki podchodzit do nowych technologii raczej ostroznie,
a przyczyn takiego podejscia moze byc¢ wiele. Energetyka ma kluczowe znaczenie dla
bezpieczenstwa panstwa i porzadku publicznego, stanowigc infrastrukture krytyczna.
Nawet stosunkowo krotkie przerwy w dostawie prgdu mogg zagrozi¢ zyciu lub zdro-
wiu wielu oséb. Rynek energii jest silnie regulowany przez panstwo w sposéb czesto
skomplikowany i wieloptaszczyznowy. Co wiecej, z uwagi na duze znaczenie gospodar-
cze i polityczne, ilo$¢ i réznorodnos¢ interesariuszy oraz tradycyjne zaangazowanie
panstwa w funkcjonowanie rynku, przepisy prawne znajdujgce don zastosowanie sg
poddawane regularnym i czestym zmianom. Energetyka staje sie takze coraz czesciej
celem atakéw hakerskich, zaréwno ze strony ztosliwych jednostek jak i wrogich panstw.
Rynek wymusza przy tym wspotprace podmiotdw réznigcych sie wzgledem siebie pod
wzgledem charakteru organizacji, celdw, potrzeb i mozliwosci technicznych oraz finan-
sowych, posrednio taczac m.in. duze spotki skarbu panstwa, prywatnych producen-
tow, dystrybutoréw, posrednikéw, prosumentow. Mozna spodziewac sie, ze z biegiem
czasu rynek skomplikuje sie jeszcze bardziej wraz z ksztattowaniem nowych modeli
wytworstwa energetycznego, rozwojem technik magazynowania energii i wprowadza-
niem dalszych innowacji (np. inteligentnych licznikdéw). W tej sytuacji, zapewnienie sta-
bilnych dostaw pradu, prawidtowe i szybkie rozliczanie, bilansowanie energii, predyk-
Cja awarii i prognozowanie zapotrzebowania i zuzycia, stanowi¢ bedg ogromne wyzwa-
nie dla wszystkich zaangazowanych podmiotow.

Powyzsze czyni jednak chmure szczegdlnie interesujgcym rozwigzaniem. Istota ustugi
tkwi w elastycznym dostosowaniu do potrzeb uzytkownika: zaréwno pod wzgledem
wielko$ci wymaganych zasobdw jak i zakresu wdrozenia. Nalezy wiec ocenic jaki jest
bilans korzysci i wad chmury obliczeniowej.

5.2. Ocena przydatnosci chmury obliczeniowej

Na przykfadzie opisanych w rozdziale 4.3 case studies wida¢ wyraznie korzysci zwigzane
z korzystaniem z chmury obliczeniowej:
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a. skalowalnos¢

elastycznos¢ dostosowania ustug do potrzeb uzytkownika: uzytkownik moze zmniejszac lub zwiekszac
dostarczang moc obliczeniowg, dodawac nowe stanowiska pracy lub nowych uzytkownikdw, dodawac
nowe licencje na oprogramowanie lub rezygnowac z posiadanych licencji - wszystko w sposéb dyna-
miczny i samodzielny (bez angazowania dostawcy);

zminimalizowanie efektu przeskalowania infrastruktury — w razie wystapienia nadzwyczajnych zda-
rzen wymagajgcych od uzytkownika duzej mocy obliczeniowej, moze on w prosty sposob uruchomic
niezbedne zasoby. Nie ma natomiast potrzeby ponoszenia z géry duzych naktadéw inwestycyjnych na
infrastrukture fizyczng, ktéra bytaby wykorzystywana na state jedynie w niewielkiej czesci;

elastyczne narzedzie planowania i uzytkowania - uzytkownik uzyskuje tatwg mozliwos¢ zamowienia
zasobow pod konkretny projekt, np. w zakresie R&D i obliczeh macierzowych, bez potrzeby zakupu
nowej infrastruktury na konkretny projekt; po sprawdzeniu postawionych tez badawczych, uzytkownik
moze zamknac projekt bez obaw, ze pozostanie ze zbednym sprzetem;

praktycznie nieograniczona pojemnosc¢ przechowywania danych;

b. obnizenie kosztéw

przeniesienie odpowiedzialnosci za obstuge i infrastrukture na dostawce ustug chmurowych pozwala
znacznie zredukowac koszty utrzymania i modernizacji infrastruktury IT;

wykorzystanie efektu skali uzyskiwanego przez dostawcow przektada sie na nizsze ceny dla uzytkow-
nikow;

uelastycznienie rozliczania wewngtrz organizacji - wydatki inwestycyjne (CAPEX) zamieniane sg na bar-
dziej zrownowazone wydatki operacyjne (OPEX);

elastycznos¢ stosowania - mozliwos$¢ zakonczenia uzywania niewykorzystywanych funkcjonalnosci
w dowolnym czasie;

elastyczny model licencyjny;
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c. cyberbezpieczenstwo
dane chronione sg wielopoziomowo (przez struktury dostawcy i uzytkownika);
naktady najwiekszych dostawcow chmury na cyberbezpieczenstwo (narzedzia,
ludzie, zasoby) wykraczajg poza mozliwosci nawet najwiekszych polskich przed-

siebiorstw energetycznych;

zapewnienie zgodnosci z procedurami cyberbezpieczenstwa potwierdzone cer-
tyfikatami;

dostawca aktualizuje licencje i dostarcza najnowsze dostepne rozwigzania (nie
dotyczy to modelu laaS);

natychmiastowa reakcja na zagrozenia na skale globalng;
d. szybkos¢ przetwarzania danych
mozliwo$¢ monitorowania danych w czasie rzeczywistym,;
skrocenie czasu reakcji na nieplanowanie wydarzenia zewnetrzne;
e. innowacyjnosc¢ i wygoda
obnizenie kosztéw dostepu do najnowszych technologii;

skrécenie cyklow tworzenia nowych rozwigzan systemowych, przyspieszenie roz-
woju technologicznego;

dostep do danych z kazdego miejsca na Swiecie, z réznych urzadzen;

tatwa praca zdalna i kolaboradja.
Pomimo przedstawionych wyzej korzysci, wykorzystanie rozwigzan chmury obliczenio-
we] w polskiej gospodarce pozostaje na stosunkowo niskim poziomie. Jak wyjasniono na
wstepie w 2020 r. jedynie co czwarty przedsiebiorca korzystat z ptatnych ustug chmury

obliczeniowej (24,4%)%.

49 GUS: Spoteczenstwo informacyjne w Polsce w 2020 roku, 16.12.2020.
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Wydaje sie, ze niskie wykorzystanie chmury w sektorze prywatnym jest zwigzane z niewystarczajgcym roz-
poznaniem technologii przez rynek. Okazuje sie bowiem, ze korzysci chmury identyfikowane powszechnie
w popularnych opracowaniach tematu (niskie koszty, bezpieczenstwo danych) sg réwnie czesto wskazywane
jako potencjalna bariera dla wdrozenia.

PRZYKLADOWO, WSROD NAJCZESTSZYCH BARIER HAMUJACYCH ROZWO)J CHMURY
W SEKTORZE PRYWATNYM WYMIENIA SIE:

Wg badania EY Law Compass™

100% .
Bariery prawne 44%
80%
60% . q
o Wysoki koszt / brak kapitatu 68%
—4 20%
44% 46% ; BB opsr przed zmianami 46%
Wg badania Computerworld®"
100%
s Ryzyka zwigzane z utratg i wyciekiem danych 54%
60%
o, . Bezpieczenstwo 52%
20% . . . L ) 0
0 Opor przed zmianami, inercja 31%
€ INSTYTUT JAGIELLONSKI NOWEMEDIAZ4.PL (p)

50  Raport EY Law Compass. Prawo i innowacje. Wyzwania 2020.

51  Badanie przeprowadzone przez portal Computerworld we wspodtpracy z Google oraz ITMagination: https://www.computerworld.pl/news/Adaptacja-
chmury-obliczeniowej-w-Polsce-i-na-swiecie,409498.html; podobne czynniki identyfikujg réwniez inne Zrédta: zob. np. T. Parys: Cloud Computing
- Korzysci i bariery wdrozenia oraz ich przejawy w ocenie uzytkownikéw, marzec 2015, https://www.researchgate.net/publication/304253902
(badanie empiryczne na prébie 92 oséb; zob. takze: https://biznes.newseria.pl/biuro-prasowe/it_i_technologie/chmura-mozliwosci-dla,b259896807;
CloudPassage Cloud Security Spotlight Report - https://pages.cloudpassage.com/rs/857-FXQ-213/images/cloud-security-survey-report-2016.pdf.
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Aby oceni¢ wptyw powyzszych czynnikdw na bilans korzysci i wad chmury obliczeniowej, w dalszej czesci
raportu postanowilismy odpowiedzie¢ na 4 kluczowe pytania:

Q

Czy korzystanie z chmury obliczeniowej w energetyce jest zgodne z prawem?

b. Czy korzystanie z chmury nie zagrozi bezpieczenstwu danych?

0

Czy korzystanie z chmury ,sie opfaca”?
d. Czy moja organizacja stusznie obawia sie wdrozenia chmury?

5.2.1. Czy korzystanie z chmury obliczeniowej w energetyce jest zgodne
Z prawem?

Swoboda dziatalnosci gospodarczej
Brak zakazow wykorzystania chmury obliczeniowej

Bariery prawne hamujgce wykorzystanie nowych technologii w energetyce zwigzane sg z ogdlnie pojetg trud-
noscig legislacji. Z jednej strony, ankietowani wymieniajg duzg zmiennos¢ przepisow, przeregulowanie i restryk-
cje prawne, jako czynniki utrudniajgce implementacje nowych technologii. Z drugiej, dostrzegajg brak uregu-
lowania istotnych obszaréw i brak spdjnosci definigji.

CO ANKIETOWANI POSTRZEGAJA JAKO BARIERY HAMUJACE WYKORZYSTANIE NOWYCH
TECHNOLOGII W ENERGETYCE*

100%

80%

60%

40%

20%

A

52% 48% 38%
Zmiennos¢ Brak Rozproszenie Restrykcyjne Brak spojnosci Przeregulowanie
prawa regulagji przepiséw przepisy definicyjnej
€© INSTYTUT JAGIELLONSKI NOWEMEDIAZ4.PL (g)

52 Opracowano na podstawie danych zawartych w Raporcie EY Law Compass. Prawo i innowacje. Wyzwania 2020.
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Wbrew pozorom, wnioski te nie sg wzajemnie sprzeczne. Z uwagi na znaczenie dla bezpieczenstwa panstwa
i potencjat ekonomiczny najwiekszych spotek energetycznych kraju, sektor energii jest sektorem silnie uregulo-
wanym na wielu, réznorakich ptaszczyznach. Prawnicy i zarzady firm energetycznych kazdego dnia stajg przed
trudnym wyzwaniem stosowania skomplikowanych, czesto zmienianych i potencjalnie wzajemnie sprzecznych
regulacji prawnych, ktére utrudniajg wdrazanie innowacji i poszukiwanie przewagi konkurencyjnej. To moze
rodzi¢ pokuse do dziatania zachowawczego, defensywnego, nastawionego na ograniczanie ryzyk, ze stratg
dla istotnych korzysci gospodarczych zwigzanych z chmura.

Tymczasem, obowigzujgce prawo nie zawiera przepiséw zakazujacych korzystania z chmury w ener-
getyce. Jednocze$nie obowigzujgce przepisy nie regulujg precyzyjnie warunkéw jej wdrozenia i wykorzysty-
wania w dziatalnosci. Takie przepisy podwyzszatyby pewnos¢ prawa i komfort decydentéw z sektora energe-
tyki, potencjalnie wptywajac na poprawe innowacyjnosci sektora.

Podkresli¢ jednak nalezy, ze zgodnie z zasadg ,co nie jest zakazane jest dozwolone”, brak wyraznych mechani-
zmoéw regulujacych implementacje chmury nie stanowi przeszkody dla jej wdrozenia w energetyce. Podstawg
polskiego ustroju gospodarczego jest wolnos$¢ gospodarcza, podkreslona w art. 20 Konstytucji Rzeczypospo-
litej Polskiej>* oraz art. 2 ustawy prawo przedsiebiorcow>. Zasada ta doznawac moze ograniczen wynikajgcych
z przepiséw prawa®>, np. w zakresie wymogu uzyskania koncesji dla niektérych dziatalnosci (np. koncesja na
poszukiwanie zt6z kopalin), czy stosowania sie do pewnych szczegdlnych warunkéw obowigzujgcych na ryn-
kach regulowanych. Obowigzujace przepisy nie zawierajg jednak norm zakazujgcych korzystanie z chmury
obliczeniowej w energetyce. W istocie, jak juz byta mowa polskie i unijne organy publiczne zachecajg do zwiek-
szania wykorzystania rozwigzan chmurowych w sektorze publicznym i prywatnym (rozdziat 4.2). Wiele spotek
energetycznych w Polsce i Europie juz stosuje rozwigzania chmurowe®® (rozdziat 4.3).

Co istotne, technologia chmur jest wdrazana réwniez w innych, réwnie mocno regulowanych rynkach co
energetyka: np. w finansach i ubezpieczeniach czy branzy zdrowotnej. Spotki dziatajgce na tych rynkach maja
dostep do danych wyjgtkowo wrazliwych, s poddane nadzorowi i rozproszonym regulacjom krajowym oraz
europejskim, a dodatkowo nierzadko, muszg sprosta¢ wymogom réznych, potencjalnie sprzecznych jurysdyk-
¢ji i wewnetrznym zasadom korporacyjnym wigzacym duze grupy kapitatowe.

53 ,Spofeczna gospodarka rynkowa oparta na wolnosci dziatalnosci gospodarczej, wtasnosci prywatnej oraz solidarnosci, dialogu i wspdtpracy
partneréw spotecznych stanowi podstawe ustroju gospodarczego Rzeczypospolitej Polskie].” - art. 20 Konstytucji Rzeczypospolitej Polskiej z 2
kwietnia 1997 r. (Dz.U. Nr 78, poz. 483 ze zm.).

54 ,Podejmowanie, wykonywanie i zakonczenie dziatalnosci gospodarczej jest wolne dla kazdego na réwnych prawach” - art. 2 ustawy prawo przedsie-
biorcéw z dnia 6 marca 2018 r. (Dz.U. z 2018 r. poz. 646 z pézn. zm.)

55  Zasada ta zostata podkreslona juz w art. 22 Konstytucji Rzeczypospolitej Polskiej: ,Ograniczenie wolnosci dziatalnosci gospodarczej jest dopuszczalne
tylko w drodze ustawy i tylko ze wzgledu na wazny interes publiczny.”

56  Por.rozdziat[...].
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Pewne ufatwienie mogg jednak stanowi¢ branzowe opracowania oraz wytyczne regu-
latora. Nie ma watpliwosci, ze wydane przez KNFw 2017 r. i 2020 r. wytyczne na temat
stosowania chmur obliczeniowych utatwig przyjecie technologii w sektorze, poprzez
zwiekszenie pewnosci i jasnosci prawa. Podobne wytyczne powinny zosta¢ wydane
przez rzad i regulatoréw rynku energetyki.

Ch

mura a ochrona danych.

Zasada swobodnego przeptywu danych w UE.

Podstawowg zasadg prawodawstwa UE zwiekszajgcg pewnos¢ prawa uzytkownikow
chmury jest zasada wolnego przeptywu danych w granicach UE. Zasada ta obejmuje
zaréwno dane nieosobowe jak i dane osobowe.

57
58

59

60

61

38

Dane osobowe - informacje o (i) zidentyfikowanej lub (i) mozliwej do zidentyfikowa-
nia osobie. Danymi osobowymi sg wiec dane identyfikujgce dang osobe (imie, nazwi-
sko, PESEL), ale tez jakiekolwiek informacje o ile dotyczg konkretnej osoby, w tym np.
preferencje wyborcze, informacje o zuzyciu pradu i stosowanej taryfie, rachunkach
za energie elektryczng, czy miejscu zamieszkania®’. Ich przetwarzanie reguluje Roz-
porzadzenie 2016/679 (tzw. Rozporzgdzenie RODO).

Dane nieosobowe - dane inne niz dane osobowe, w tym np. zagregowane i zano-
nimizowane zbiory danych wykorzystywane w procesach big data. Ich przetwarza-
nie reguluje Rozporzadzenie 2018/1807¢.

Przetwarzanie - kazda operacja na danych osobowych, w tym zautomatyzowana,
np. przetwarzanie, zbieranie, przesytanie, analizowanie, edycja, usuwanie, ujawnia-
nie, kopiowanie®'.

Art. 4 pkt 1 Rozporzadzenia 2016/679.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

Motyw 9 Rozporzadzenia 2018/1807 jako przyktad takich danych wymienia dane zwigzane z rolnictwem precyzyjnym
utatwiajgce monitorowanie i optymalizacje zuzycia pestycydéw i wody lub dane dotyczace potrzeb zwigzanych

z konserwacjg maszyn przemystowych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r. w sprawie ram
swobodnego przeptywu danych nieosobowych w Unii Europejskiej.

Art. 4 pkt 2 Rozporzadzenia 2016/679.
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Dane nieosobowe

W zakresie danych nieosobowych prawo UE oparte jest na zasadzie swobodnego przeptywu danych. Zasada
ta doznaje ograniczen jedynie ze wzgledu na bezpieczenstwo publiczne, jednak nawet wtedy zastosowanie
takiego ograniczenia wymaga otrzymania zgody ze strony Komisji Europejskiej. Jak wskazano w motywie 18
Rozporzadzenia 2018/1807:

,Wymogi dotyczqce lokalizacji danych stanowig niewgqtpling przeszkode dla swobody Swiadczenia ustug prze-
twarzania danych w Unii oraz dla rozwoju rynku wewnetrznego. Powinny one zatem zostac zakazane, chyba
Ze sq uzasadnione wzgledami bezpieczeristwa publicznego”

Co wazne, Rozporzadzenie 2018/1807 jest neutralne technologicznie. Chroni wiec swobode przesytania
danych nieosobowych niezaleznie od stosowanego modelu i jego intensywnosci, w tym, jak wskazuje jego
motyw przewodninr 17:

a.  przechowywanie danych (infrastruktura jako ustuga, ang. Infrastructure-as-a-Service, laaS);
b. przetwarzanie danych na platformach (platforma jako ustuga, ang. Platform-as-a-Service, PaaS);
C. przetwarzanie danych w aplikacjach (oprogramowanie jako ustuga, ang. Software-as-a-Service, Saas).

Bezpieczenstwo publiczne na gruncie Rozporzgdzenia 2018/1807 rozumiane jest szeroko jako bezpieczen-
stwo wewnetrzne i zewnetrzne, chronigce przed zagrozeniami dla podstawowych intereséw spotecznych,
takich jak zagrozenie ,funkcjonowania instytucji i podstawowych ustug publicznych oraz zycia ludnosci, a takze
ryzyko powaznego zaktdcenia stosunkdw zagranicznych lub pokojowego wspotistnienia narodéw lub zagro-
zenie dla intereséw wojskowych."®? Mozna wyobrazi¢ sobie wiec wprowadzenie przez polskiego ustawodawce
ewentualnych ograniczen w transferze szczegdlnego rodzajow danych nieocsobowych w sektorze energetyki
poza Polske. Takie ograniczenie musiatyby jednak by¢ waskie, proporcjonalne do chronionego interesu i doty-
czy¢ wyraznie wskazanych kategorii danych®. Nawet jednak bez takich ograniczen, kluczowe jest, aby przed-
siebiorstwa z sektora energetyki zachowaty ostroznos$¢ w korzystaniu z chmury obliczeniowej, kierujgc sie
bezpieczenstwem danych i sieci. To nie powinno jednak stanowi¢ pretekstu dla niewdrazania innowacji; biz-
nesowo lepszym rozwigzaniem jest korzystanie z dostepnych narzedzi technicznych i prawnych zabezpiecza-
jacych kontrole, integralno$¢ i dostepnos$¢ danych.

62  Por. motyw 19 Rozporzadzenia 2018/1807.

63  Odrebne ograniczenia moga wynikac z zasad szczegdlnych dla pewnych stosunkéw, np. zasad ochrony informacji niejawnych zgodnie z ustawg
o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz.U. nr 182, poz. 1228 z pézn. zm.)
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Dane osobowe

Roéwniez regulacje danych osobowych nie stanowig przeszkody dla korzystania z chmury
obliczeniowej. Przede wszystkim, prawo UE nie zakazuje przetwarzania danych
osobowych i nie ogranicza swobodnego przeptywu danych osobowych w UE.
Celem UE byto znalezienie kompromisu pomiedzy zapewnieniem swobodnego prze-
ptywu danych osobowych a ich ochrona:

,Technologia zmienita gospodarke i zycie spoteczne i powinna nadal utatwiac swo-
bodny przeptyw danych osobowych w Unii oraz ich przekazywanie do paristw trze-
cich i organizacji miedzynarodowych, réwnoczesnie zas powinna zapewniac wysoki
stopient ochrony danych osobowych.”®*

Kompromis ten realizowany jest poprzez wymogi, jakie muszg by¢ zachowane, aby prze-
twarzanie danych (w tym przesytanie z wykorzystaniem chmury) byto dopuszczalne.
Przede wszystkim dysponent danych osobowych zachowuje nad nimi kontrole, a jego
zgoda stanowi najwazniejszg podstawe przetwarzania. Dysponent danych osobowych
musi by¢ takze odpowiednio informowany o zasadach przetwarzania.

Kazdy z tych wymogow moze byc¢ z powodzeniem realizowany w srodowisku chmury
obliczeniowej.

Przetwarzanie danych osobowych przez dostawcéw chmury. Prawo zezwala row-
niez na przechowywanie i przesytanie danych osobowych w srodowisku chmury, o ile
dostawca chmury zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rod-
kéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chro-
nito prawa 0sob, ktérych dane dotycza. Powierzenie przez administratora przetwarza-
nia danych osobowych wymaga zawarcia umowy w ktorej nalezy okreslic m.in przed-
miot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych oso-
bowych oraz kategorie oséb, ktérych dane dotyczg, obowigzki i prawa administratora
oraz podmiotu przetwarzajgcego. W praktyce, wymogi te bedg realizowane za posred-
nictwem regulaminéw dostawcow chmury.

Przesytanie danych poza granice Europejskiego Obszaru Gospodarczego. Kolej-
nym potencjalnym problemem w zakresie danych osobowych sg obostrzenia zwigzane
z transferem danych poza Europejski Obszar Gospodarczy.

64  Motyw 6 Rozporzadzenia 2016/679.
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RODO nie zakazuje tego typu transferéw, pod warunkiem spetnienia dodatkowych wymogow, w tym przede
wszystkim zapewnienia odpowiedniego poziomu ochrony danych. W praktyce podstawg transferu danych
osobowych poza EOG z wykorzystaniem ustug chmury sg najczesciej tzw. standardowe klauzule umowne.
Tego typu klauzule stosujg najwieksi dostawcy ustug chmury, ktérzy jednoczesnie podejmujg szereg dziatan
majacych na celu zapewnienie zgodnosci z prawem UE®.

Jak wynika z rekomendacji Europejskiej Rady Ochrony Danych, standardowe klauzule umowne powinny by¢
wspierane srodkami uzupetniajgcymi o charakterze technicznym i kontraktowym, jak szyfrowanie lub anoni-
mizacja danych, gwarantujgcymi ochrone danych osobowych poza poza EOG na poziomie odpowiadajgcym
ochronie danych w UE®®, Tego typu obowigzki nie stojg jednak na przeszkodzie wykorzystania chmury oblicze-
niowej. Powinny za to by¢ uwzglednione na etapie przygotowania do wdrozenia (por. rozdziat 6).

Odpowiedzialno$¢ administratora danych. Co do zasady administrator danych osobowych ponosi odpowie-
dzialno$¢ odszkodowawczg zwigzang z naruszeniem przepisow RODO w petnym zakresie. Administrator odpo-
wiada m.in. za zapewnienie odpowiedniego bezpieczenstwa danych, uwzgledniajac aktualny stan wiedzy tech-
nicznej (art. 32 RODO). To moze wigzac sie z koniecznoscig ponoszenia wysokich naktadow na zabezpieczenie
przetwarzanych danych przed dostepem oséb trzecich i - w razie naruszenia przepisow — odpowiedzialnos¢
odszkodowawczg oraz administracyjng. Przetwarzanie danych z wykorzystaniem chmury w pewnym sensie
utatwia dochowanie powyzszym wymogom. Wraz z powierzeniem przetwarzania danych dostawcy chmury,
dostawca odpowiada za zapewnienie zgodnosci z przepisami RODO. W praktyce oznacza to, ze to dostawca
zapewnia bezpieczenstwo danych przechowywanych w chmurze, wykorzystujac ku temu wiasne zasoby i spe-
cjalistyczne systemy (por. rozdziat 5.2.2 ponizej).

5.2.2. Czy korzystanie z chmury obliczeniowej nie zagraza bezpieczenstwu
danych?

Cyberbezpieczenstwo przedsiebiorstw sektora energetyki jest szczegdlnie istotne z uwagi na ich znaczenie
dla bezpieczenstwa panstwa. Ze wzgledu na uzaleznienie od energii elektrycznej spoteczenstwa, nawet krot-
kotrwata przerwa w dostawie moze spowodowac znaczne szkody w przemysle, systemie opieki zdrowotnej
i Srodowisku. Prawidtowe funkcjonowanie sektora energetyki jest tez kluczowe dla wiasciwego bilansowania
krajowego wytwadrstwa. Jak wskazano w Krajowym Planie Zarzgdzania Kryzysowego:

65  Przyktadowo, Microsoft ogtosit dodatkowe mechanizmy umowne w ramach programu Defending Your Data (https://blogs.microsoft.com/on-the-
issues/2020/11/19/defending-your-data-edpb-gdpr/).

66  Oparcie na standardowych klauzulach umownych wymaga m.in. kazdorazowej oceny, czy w danym panstwie trzecim przestrzegany jest wymagany
stopien ochrony danych, a przyjete $rodki gwarantujg ochrone danych na poziomie wynikajagcym z prawa UE. Jezeli tak nie jest, konieczne jest
stosowanie $srodkéw uzupetniajgcych, w tym technicznych (anonimizacja danych, szyfrowanie) - por. rekomendacje Europejskiej Rady Ochrony
Danych 01/2020 w sprawie $rodkéw uzupetniajgcych przesyt danych (https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/
recommendations-012020-measures-supplement-transfer_en); zob. takze wytyczne Grupy Roboczej art. 29 ds. Ochrony Danych przedstawione
w Opinii 5/2012 z dnia 1 lipca 2012 r. w sprawie przetwarzania danych w chmurze obliczeniowe).
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“Charakterystyczne cechy energii elektrycznej takie jak brak mozliwosci magazynowania ilosci mogqcych zaspo-
koic¢ nawet krétkotrwate zapotrzebowanie odbiorcow oraz ekstremalnie krotki czas pomiedzy wytworzeniem
i zuzyciem sprawiajq, ze system elektroenergetyczny nie dysponuje bezwtadnoscig pozwalajgcg na jakiekol-
wiek przerwy w dostawach bez odczuwalnych konsekwencji dla odbiorcow.”®”

Dlatego tez cze$¢ przedsiebiorcoéw energetycznych objeta jest szczegdlnymi obowigzkami wynikajgcymi
z ustawy o zarzadzaniu kryzysowym® i krajowym systemie cyberbezpieczenstwa®. Ustawy te nie zawieraja
jednak przeciwskazan dla korzystania z chmury obliczeniowej, a ustawa o krajowym systemie cyberbezpie-
czenstwa wprost wskazuje mozliwos¢ wykorzystania Dostawcow Ustug Cyfrowych (w tym dostawcow chmury
obliczeniowej) do realizacji ustug kluczowych. Caty sektor energetyki jest jednak jednym z najczestszych celéw
atakow hakerskich’. Przyktadowo:

a. wlatach 2015-2017 r. ataki hakersie doprowadzity do powaznych zaktécen pradu na Ukrainie, wywotu-
jac m.in. blackout w Kijowie. Ponad 200.000 oséb stracito prad na kilka godzin’;

b. w2017 r. hakerzy probowali spenetrowac systemy amerykanskich operatorow elektrowni atomowych?’?;

c. w2017 r. hakerzy uzyskali dostep do nieszyfrowanej komunikacji irlandzkiego operatora sieci EirGrid,
probujgc wiamac sie do systemu i potencjalnie zaktdci¢ dziatanie catej sieci’.

Wedtug najnowszych badan, 94% ankietowanych specjalistow bezpieczenstwa uwaza, ze pandemia zwieksza
poziom zagrozenia cybernetycznego, a 25% uznato je za krytyczne’. Prognozuje sie, ze w 2021 r. przedsiebiorca
bedzie padat ofiarg ataku typu ransomware co 11 sekund. 34% spotek dotknietych takim atakiem potrzebuje

przynajmniej jednego tygodnia na przywrocenie funkcjonalnosci’®. Korzystanie z chmury obliczeniowej moze
pomaoc przedsiebiorcom energetycznym w zarzadzaniu ryzykiem cybernetycznym. Wedtug danych za 2020
r. infrastruktura chmury publicznej miata dozna¢ az 60% mniej incydentdw bezpieczenstwa od tradycyjnych
centr danych’®. W efekcie, wedtug jednego z badan 61% ankietowanych ekspertéw bezpieczenstwa uwaza, ze
ustugi chmury sg bardziej bezpieczne niz korzystanie z tradycyjnej infrastruktury’”.

67  Krajowy Plan Zarzadzania Kryzysowego, cz. B, s. 205.
68  Zgodnie z ustawg ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r. (Dz.U. Nr 89, poz. 590 z p6zn. zm.)
69  Zgodnie z ustawg o krajowym systemie cyberbezpieczerstwa z dnia 5 lipca 2018 r. (Dz.U. z 2018 r. poz. 1560 z p6zn. zm.)

70  Zob. https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks; https://www.hornetsecurity.
com/en/security-information/cybersecurity-special-energy-sector/.

71 Zob. np. https://www.reuters.com/article/us-ukraine-cyber-attack-energy-idUSKBN1521BA.

72 Zob. https://www.nytimes.com/2017/07/06/technology/nuclear-plant-hack-report.html.

73 Zob. https://www.independent.ie/irish-news/state-sponsored-hackers-targeted-eirgrid-electricity-network-in-devious-attack-36005921.html.
74 Deloitte Technology, Media and Telecommunications Predictions 2021, s. 19.

75  Zob. https://phoenixnap.com/blog/ransomware-statistics-facts.

76  Gartner, Cloud Strategy Leadership, s. 14.

77  Zob. https://www.ey.com/en_gl/alliances/what-every-cfo-needs-to-know-about-the-cloud?_Irsc=c1f086ee-53bf-409b-a4e9-80795888be57
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Powodow dla przewagi bezpieczenstwa rozwigzan chmury jest co najmniej kilka:

a.

Integralno$¢ systemu. System jest tak bezpieczny jak jego najstabsze ogniwo. Najwiecej incydentow
bezpieczenstwa zwigzana jest z dziataniem cztowieka. W zintegrowanym systemie chmurowym duzo
tatwiej przeszkoli¢ kadry do zachowania kluczowych podstaw bezpieczenstwa i nadzorowac w pewnym
stopniu przestrzeganie ustanowionych zasad. Rozwigzania chmurowe majg charakter homogeniczny:
stanowig nowg technologie, budowang od podstaw z zatozeniem najwyzszych standardéw bezpieczen-
stwa. W przeciwienstwie do chmury obliczeniowej, infrastruktura IT spotek energetycznych sktada sie
Czesto z szeregu potgczonych ze sobg systemdw i aplikacji, dodawanych stopniowo na przestrzeni wielu
lat przez potencjalnie réznych wykonawcéw, stosujgcych rézne standardy bezpieczenstwa. W rezulta-
cie mogg by¢ dotkniete wiekszg iloscig podatnosci na zagrozenie.

Rozwoj, aktualizacje. Bezpieczenstwo sieci stanowi kluczowy aspekt budujacy reputacje czotowych
dostawcodw ustug chmury obliczeniowej. Dlatego tez wykorzystujg oni najnowoczesniejszg infrastruk-
ture, odpowiadajg za aktualizacje, spetnianie norm ISO i procesy certyfikacyjne, nadzorujg dostaw-
cow i pracownikéw, a takze podejmujg dziatania operacyjne, administracyjne, prawne, przygotowaw-
cze i techniczne majgce na celu utrzymywanie najwyzszych zabezpieczer systemow, np. state audyty
i testy. Zdecydowana wiekszos¢ zespotow IT spdtek energetycznych nie jest w stanie z tym konkurowac,
m.in. z uwagi na ograniczone zasoby (finansowe, ludzkie, sprzetowe) oraz nieporéwnywalnie mniejsza
zatrudnienia czotowych Swiatowych specjalistow z zakresu bezpieczenstwa.

Redundancja. Korzystanie z chmury pozwala na przechowywanie i przetwarzanie danych z wykorzy-
staniem centrow danych w roznych miejscach geograficznych, eliminujgc tym samym zagrozenia zwig-
zane z fizycznym uszkodzeniem lub nieodstepnoscig danych (brak zasilania) czy ataki nakierowane na
jedng serwerownie, w ktorej przechowywane sg dane.

Podkresli¢ nalezy, ze korzystanie z ustug chmury samo w sobie nie zastgpi wewnetrznych procedur cyberbez-
pieczenstwa, cho¢ wymusza ich ustandaryzowanie i ujednolicenie, dzieki czemu przeszkolenie kadr i egzeku-
Cja zasad jest prostsza. Ustugi w chmurze réwniez zdarzajg sie by¢ przedmiotem atakéow hakerskich, tyle, ze
zwykle wynikajg one z bteddw ludzkich lezgcych po stronie organizacji, a nie dostawcy chmury, np. braku obo-
wigzkowego szyfrowania potgczen, korzystania z VPN, dwustopniowej autoryzacji przy prébach logowania do
serwerdw stuzbowych z prywatnych urzgdzen, nieostroznosci uzytkownika klikajgcego w nieznane linki (ataki
typu phishing) czy wykorzystywanie tego samego hasta na potrzeby roznych portali i stron’®. Czesto hakerzy
uzyskujg dostep do danych przechowywanych w chmurze posrednio, po przetamaniu zabezpieczen fizycz-
nej infrastruktury organizacji (komputera uzytkownika czy serwerdw fizycznych)’”. Tego typu zaniedbania po
stronie organizacji otwierajg pole do atakow nawet najlepiej zabezpieczonych ustug w chmurze.

78  Zob. https://threatpost.com/cloud-attacks-bypass-mfa-feds/163056/.

79  Zob. National Security Agency (NSA), Detecting Abuse of Authentication Mechanisms, https://media.defense.gov/2020/Dec/17/2002554125/-1/-1/0/
AUTHENTICATION_MECHANISMS_CSA_U_0O0O_198854_20.PDF.

43



INSTYTUT, CHMURA OBLICZENIOWA
JAGIELLONSKI W ENERGETYCE

Bezpieczenstwo danych i organizacji to jednak cos$ wiecej niz tylko ochrona przed hakerami. Z perspektywy
energetyki bardzo istotne jest zapewnienie, aby korzystanie z chmury nie powodowato jakichkolwiek prze-
stojéw w pracy, np. z uwagi na zmiany regulacyjne dotyczace dostawcy, problemy sieciowe w panstwie, gdzie
zlokalizowane sg centra danych czy problemy techniczne po stronie dostawcy. Przedsiebiorcy muszg takze
zapewni¢ sobie elastycznos¢ dalszych zmian, w tym nawet zmiany dostawcy ustug chmury. Tego typu potrzeby
powinny jednak by¢ adresowane na etapie wdrozenia, poprzez stosowne mechanizmy techniczne, organiza-
cyjne i kontraktowe (zob. rozdziat 6). Technologia chmury jako taka w zaden sposoéb nie stoi na przeszkodzie
realizacji tych celéw.

Mozna spodziewac sie, ze w najblizszych latach organy panstwowe wydadzg wytyczne uszczegdtawiajgce tech-
niczne wymogi wykorzystania chmury w sektorach kluczowych dla bezpieczenstwa panstwa. Takie dziatania
juz sg prowadzone. Ministerstwo Cyfryzacji opracowato tego typu wymogi dla projektéw prowadzonych przez
podmioty sektora finansow publicznych?®’, zwiekszajgc tym samym pewnos$¢ prawa kluczowych interesariu-
szy administracji. Z kolei Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) pracuje nad systemem
wspolnotowej certyfikacji ustug chmurowych®' a Komisja Europejska wydata zalecenia 2019/553 z 3 kwiet-
nia 2019 r. w sprawie cyberbezpieczenstwa w sektorze energetycznym. Rekomendowane jest, aby podobne
wytyczne dla sektora energetyki zostaty wydane przez polski rzad we wspdétpracy z ministerstwem cyfryza-
Cji, tak aby utatwi¢ adopcje rozwigzan chmury obliczeniowej i przyspieszy¢ rozwdj polskich przedsiebiorstw
energetycznych, jednoczesnie zapewniajgc bezpieczenstwo dostaw energii.

5.2.3. Czy korzystanie z chmury obliczeniowej ,,sie optaca”?

Kolejnym czynnikiem hamujgcym implementacje chmury w biznesie jest obawa o wysokie koszty wdrozenia
i korzystania z chmury. Obawy te kontrastujg z popularnymi opracowaniami i przekazami marketingowymi,
w ktérych oszczednosci zwigzane z wdrozeniem chmury podaje sie jako jedng z gtdéwnych korzysci tej tech-
nologii®.

Zbudowanie ogdlnego modelu pozwalajgcego na szacowanie srednich kosztow wdrozenia i korzystania z chmury
dla przecietnego przedsiebiorstwa jest niemozliwe. Koszty infrastruktury IT réznig sie w zaleznosci od sek-
tora, potrzeb przedsiebiorstwa i zespotu IT. Brak jest przy tym publicznie dostepnych danych statystycznych
pokazujgcych tego typu koszty na odpowiednio duzej grupie podmiotéw. Dodatkowo, wiele duzych przedsie-
biorstw rozlicza sie z dostawcami chmury na podstawie uzgodnionych indywidualnie i poufnych warunkdw.

Mozliwe jest natomiast zidentyfikowanie pewnych zaleznosci, pozwalajgcych na wstepne oszacowanie kosz-
tow wdrozenia technologii chmury. Szacunki te powinny zosta¢ uzupetnione o indywidualne analizy kosz-
towe poprzedzajace konkretne wdrozenie i uwzgledniajgce specyfike danego przedsiebiorstwa. Co wazne,

80  Ministerstwo Cyfryzacji, Narodowe Standardy Cyberbezpieczeristwa - Standardy Cyberbezpieczeristwa Chmur Obliczeniowych, luty 2020 r.

81  https://ec.europa.eu/digital-single-market/en/news/towards-more-secure-and-trusted-cloud-europe
82  Zob. np. Raport ,Chmura nad Polska”, Impact, Fintech, 2019 ., s. 12.
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ewentualna analiza powinna koncentrowac sie na szacowaniu kosztéw wdrozenia chmury jako odpowiedzi na
konkretny problem organizacyjny, a nie jako ogdlng zmiane uzywanych systemow. Przyktadowo, o ile wylicze-
nie kosztéw przejscia catej organizacji do chmury bytoby bardzo trudne i wymagato poczynienia wielu zatozen,
0 tyle szacowanie kosztow realizacji w chmurze konkretnego projektu wymagajacego analizy wielkich zbiordow
danych, zakupienia serwerdw, licencji i wyszkolenia personelu moze dawac bardziej realne i wiarygodne wyniki.

Konserwatywny model szacowania kosztéw chmury opiera sie na poréwnaniu kosztéw zakupu i utrzyma-
nia fizycznej infrastruktury IT z kosztami chmury (model TCO). Koszt fizycznej infrastruktury IT cechuje duzy
poczatkowy naktad inwestycyjny i regularne naktady utrzymaniowe. Istotg chmury jest dostosowanie kosztu
do rzeczywistego zuzycia, pod warunkiem jej prawidtowej optymalizacji. Realne koszty mogg réznic¢ sie w zalez-
nosci od sposobu wykorzystania chmury, doswiadczenia zespotu IT przedsiebiorcy czy warunkéw uzgodnio-
nych z dostawca (np. w zaleznosci od oczekiwanego poziomu SLA).

Oszczednosci w stosunku do utrzymania fizycznej infrastruktury IT zwigzane sg przede wszystkim ze zmiang
charakteru kosztéw, z duzych nakfaddw inwestycyjnych na elastyczne naktady operacyjne dostosowane do
rzeczywistego zapotrzebowania. Zastgpienie fizycznej infrastruktury IT rozwigzaniami chmury pozwala na
unikniecie:

a. nakfaddéw inwestycyjnych na zakup infrastruktury IT (infrastruktury sieciowej),

b. naktadow na utrzymanie, konserwacje, naprawy (zuzyte okablowanie, cze$ci zamienne) niewykorzysty-
wanej dotychczas infrastruktury,

C. kosztéw najmu (kupna) pomieszczen serwerowni,

d. kosztéw pradu i wentylacji serwerowni (w tym kosztéw redundantnego zasilania w razie potrzeby zacho-
wania awaryjnych zrédet pradu),

e. kosztow licencji oprogramowania,

f. kosztow redundantnych potfgczen sieciowych (np. Swiattowdd i awaryjne potgczenie satelitarne dla kry-
tycznych ustug),

g. kosztow zabezpieczenia fizycznego (ochrona, kamery).
Gtéwna oszczednos$¢ zwigzana jest przede wszystkim z ograniczeniem przestojow w wykorzystaniu infra-
struktury i ptaceniem tylko za rzeczywiste zuzycie (ustuga ,na zgdanie”). Korzysci finansowe dotyczy¢ wiec

bedga przede wszystkim tych systemodw, ktdre cechuje zmiennos¢ uzycia i ktére nie wymagajg takiej samej
mocy obliczeniowej przez 24/7.
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Potrzeby IT sektora energetyki cechujg sie wtasnie takg natura. Spotki energetyczne muszg zapewni¢ odpor-
nos$¢ na nadzwyczajne zdarzenia generujgce ,skoki” wykorzystania infrastruktury (np. wichura zrywajaca linie
napiecia w regionie, dystrybutorzy otrzymujg nawet kilkaset tysiecy zgtoszen braku pradu w ciggu kilku godzin).
Infrastruktura ta budowana byta zwykle, przez wiele lat i sktada sie z szeregu wspdtpracujgcych ze sobg sys-
temow, wykonanych przez réznych wykonawcéw. Dlatego:

a. Infrastruktura IT w sektorze energetyki bedzie czesto przeskalowana, aby zapewni¢ niezbedng redun-
dantnosc i przygotowanie do obstugi scenariuszy krytycznych. Podobne cechy wykazuje infrastruktura
w bankowosci, gdzie raportuje sie nawet zuzycie oscylujgce w granicach 30-40% zainstalowanej mocy
obliczeniowej®,

b. Polskie przedsiebiorstwa energetyczne zatrudniajg nawet kilkuset osobowe zespoty IT dbajgce o funk-
cjonalnos¢ wewnetrznych systemow.

C. Sektor energetyczny musi spetnia¢ najwyzsze normy techniczne i standardy bezpieczenstwa. Wydatki
na infrastrukture IT sg pomijalne przy stratach wynikajgcych np. z przestoju firmy z uwagi na incydent
bezpieczenstwa.

d. Wykorzystywana infrastruktura jest jednak prostsza niz w wielu spotkach IT i telekomunikacyjnych, ist-
nieje mniej zaleznosci pomiedzy poszczegdlnymi programami czy systemami, w zwigzku z czym fatwiej
jest ,rozdzieli¢” infrastrukture poszczegdlnych dziatow na potrzeby wdrozenia.

Powyzsza zaleznosc jest skorelowana z kosztami infrastruktury IT: im wieksza potrzeba zachowania odpor-
nosci systemu IT na wypadek sytuacji kryzysowych (skutkujacg przeskalowaniem infrastruktury) tym wieksze
bedg koszty infrastruktury fizycznej i potencjalnie wieksza oszczedno$¢ zwigzana z wykorzystaniem chmury
obliczeniowej z uwagi na elastyczng skalowalnosc.

Wedtug szacunkéw International Data Corporation, koszty wdrozenia chmury przynoszg oszczednosci, w zalez-
nosci od modelu wdrozenia, nawet do 60% na zastgpionych kosztach IT: licencjach na oprogramowanie, kosz-
tach sprzetu i powigzanych ustug IT%4. Analiza ponad 20 przypadkdw wdrozen wskazuje na to, ze $rednia
oszczednos¢ na kosztach infrastruktury wynosi 48%, przy medianie 45%, a standardowe odchylenie wynosi
20% (co daje oczekiwane wartosci oszczednosci od 28% do 68%).

83  Zob. PKO Bank Polski, prezentacja ,PKO Bank Polski w czasie pandemii”, s. 7: https://www.pkobp.pl/media_files/0400d803-b511-422d-91ba-
39411ae2721d.pdf2fbclid=IWAR0S_--IC2KySbNK-dJ8dymKAGxMgFmMG-Ljp6fsw7azNfESOCELeByLWtuk.

84  Opracowanie wiasne na podstawie danych z raportu IDC EMEA na zlecenie Komisji Europejskiej: Uptake of Cloud in Europe, 2014, s. 34. Najwigksze
oszczednosci odnotowano w modelu Saas, gdzie 1 euro chmury zastepuje 2.3 euro wydane na tradycyjng infrastrukture IT; koszt 1 euro w modelu
PaaS i laaS zastepuje 1.8 euro wydatkéw na tradycyjng infrastrukture IT.
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ODSETEK OSZCZEDNOSCI TCO - WDROZENIE CHMURY*
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W naszych badaniach nie zidentyfikowaliSmy przypadku duzej spotki, ktéra zanotowataby straty zwigzane
z wdrozeniem chmury, co nie oznacza, ze takie przypadki nie istniejg. Doniesienia o wysokich kosztach korzy-
stania z chmury pojawiajg sie w sieci, cho¢ majg czesto charakter anegdotyczny i anonimowy. Faktem jest
jednak, ze w bardziej rozwinietych technologicznie rynkach Swiata zachodniego ksztattuje sie nowy sektor:
firm specjalizujgcych sie w optymalizacji kosztow chmury, co moze sugerowac, ze dla niektérych przedsie-
biorstw prawidtowe korzystanie z chmury jest wyzwaniem. Nie oznacza to jednak, ze chmura jest automa-
tycznie drozsza od fizycznej infrastruktury: przeciwnie, prawidtowo zoptymalizowana chmura odpowia-
dajgca na konkretny problem organizacyjny powinna by¢ w wiekszosci przypadkéw tafiszym rozwig-
zaniem. Problem pojawia sie wtedy, gdy chmura nie jest wtasciwie wykorzystywana, a wdrozenie nie zostato
odpowiednio przygotowane®,

Analiza kosztéw wdrozenia chmury powinny jednak uwzgledniac liczne niewymierne korzysci (rozdziat 5.2.4),
a takze niemozliwe do ogdlnego oszacowania oszczednosSci zwigzane z pracami nad innowacjami i rozwojem
biznesu. Przedstawiona wyzej analiza dotyczy problemu migracji dotychczasowych procesoéw IT do srodowi-
ska chmurowego. Naturalne jest jednak, ze polski sektor energetyki bedzie sie rozwijat i poszukiwat nowych
rozwigzan technologicznych wspierajgcych dziatalno$¢ operacyjng, m.in. poprzez tworzenie nowych dziatow,

85 Opracowanie wiasne na podstawie danych dostepnych publicznie (doniesienia medialne i raporty organizadji zgtaszajacych oszczednosci zwigzane
z wdrozeniem chmury). Dane uwzgledniaja takze case studies opisywane przez czotowych dostawcédw rozwigzan chmury.

86  Zob. np. https://www.openio.io/blog/are-your-cloud-bills-higher-than-expected-thats-probably-your-fault
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uruchamianie projektéw badawczych etc. Tu chmura moze okazac sie idealnym rozwigzaniem, pozwalajgcym
na ograniczenie kosztéw i jednoczes$nie uzyskanie dostatecznych mocy obliczeniowych do przeprowadzenia
niezbednych analiz w krétkim czasie. Skalowalnos¢ chmury pozwala na zaplanowanie i realizacje projektéw
,zasobozernych” bez potrzeby inwestowania w drogg infrastrukture IT przed weryfikacjg postawionych tez
badawczych. Chmura moze wiec pomoc spotkom energetycznym w procesach R&D i dziataniach strategicz-
nych, takich jak analizy big data, obliczenia macierzowe i Al w procesach predykcji awarii, prognozowania zuzy-
cia, zapotrzebowania czy cen surowcéw. Chmura pozwala wiec na uzyskanie korzysci ekonomicznych zwigza-
nych z brakiem potrzeby inwestowania we wtasng infrastrukture dedykowang dla danego projektu, uzyska-
niem szybkich mocy obliczeniowych ,na zadanie”, analizg danych w czasie rzeczywistym bez powazniejszych
ograniczen i zwigzanym z tym zwiekszeniem efektywnosci proceséw i innowadji.

5.2.4. Czy moja organizacja niestusznie obawia sie wdrozenia chmury?

Ostatnig barierg dla wdrozenia chmury w organizacji sg ogdlnie rozumiane kwestie organizacyjne: strach przed
zmianami, obawa, ze nowe rozwigzania wywotajg redukcje miejsc prac (dziat IT) lub utrudnig prace, a pra-
cownicy przyzwyczajeni do starych systemoéw nie beda w stanie znalez¢ potrzebnych im danych i dokumen-
tow. Przyjecie zasady ,nie zmieniaj tego, co dziata” moze pozbawic polskie przedsiebiorstwa istotnych korzy-
$ci zwigzanych z wdrozeniem chmury.

Z przeprowadzonych analiz wynika zas$, ze zalety chmury z nawigzkg rekompensujg obawy wewngtrzorga-
nizacyjne zwigzane ze zmiang technologiczng. Omdwione na wstepie przyktady wdrozen (por. rozdziat 4.3)
uwydatniajg takie korzyscijak m.in. tatwos¢ pracy zdalnej i kolaboracji na wspdélnych plikach, wideokonferen-
cje, multiplatformowos$¢ (dostep do danych z pozycji mobilnej), szybkos¢ dziatania programéw czotowych
dostawcow, przyjazne i proste interfejsy, wieksza pojemnos¢ skrzynek emailowych i petna integracja wszyst-
kich wykorzystywanych narzedzi.

W efekcie, az 77% badanych przedsiebiorcéw deklaruje, ze posiadane funkcjonalnosci chmury przekroczyty
ich oczekiwania, a 10% uznaje, ze przekroczyty je znacznie. Rozczarowanie chmurg deklaruje jedynie 2% uzyt-
kownikéw®’. Co wiecej, wiekszo$¢ podmiotdw, ktdre wdrozyty chmury w jakims stopniu planuje pogtebienie
wdrozenia. Uzytkownicy szczegdlnie doceniajg dostep do danych w czasie rzeczywistym (59%) oraz skalo-
walnos¢ i dostep do mocy obliczeniowej (51%) niemozliwej do osiggniecia w stacjonarnej infrastrukturze®s.

Powyzsze wskazuje, ze jesli w przypadku chmury ,,strach ma wielkie oczy”. Bilans korzyscii wad przema-

wia za wdrozeniem rozwigzan chmury obliczeniowej w sektorze energetyki, a najpowszechniej identyfikowane
bariery nie powinny hamowac¢ innowacji polskiego sektora energetyki.

87  Chmura publiczna w Polsce, Deloitte, 2020.
88  Chmura publiczna w Polsce, Deloitte, 2020.
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Chmura obliczeniowa nie jest jednak wolna od wyzwan, a wdrozenie musi by¢ odpowiednio przygotowane,
zeby w petni wykorzystac potencjat tej technologii. Omawiane abstrakcyjnie korzysci i wady technologii musza
zostac zweryfikowane w kontekscie szczegdtowych uwarunkowan wptywajgcych na dziatania danej organizacji
w zakresie technicznym, organizacyjnym, ekonomicznym i prawnym. W przeciwnym wypadku potencjat chmury
moze zostac¢ niewykorzystany lub wykorzystany nie w petni, narazajac organizacje na niepotrzebne koszty.

Podstawowymi btedami wdrozenia s3:
a. niedostosowanie wdrozenia do modelu dziatalnosci i potrzeb - chmura jest drozsza w dziatach o sta-
bilnym i statym zapotrzebowaniu na zasoby obliczeniowe niz w dziatach, gdzie mozemy wykorzystac

dynamiczng skalowalnos¢ chmury dla dostosowania do rzeczywistych potrzeb;

b. przeskalowanie chmury - np. przeszacowanie potrzebnej przestrzeni dyskowej, ,wykup” wiekszej mocy
obliczeniowej niz potrzebne;

c. brakidentyfikacji konkretnych problemdw organizacyjnych i projektow, dla ktorych chmura - ze wzgledu
na swojg specyfike - moze byc rozwigzaniem tanszym i efektywniejszym;

d. niewystarczajace kompetencje dziatu IT do obstugi i optymalizacji chmury;
e. niewystarczajagce kompetencje prawne i organizacyjne;
f.  zbyt optymistyczne estymacje czasu wdrozenia;

g. niewtfasciwy plan wdrozenia z perspektywy przenoszonych dziatéw (np. przeniesienie dziatu bez prze-
niesienia systemu plikow lub emaili).

Z przeprowadzonych analiz wynika, ze wiekszos¢ duzych spétek decydujacych sie na wdrozenie chmury robi
to etapowo, w sposob gwarantujgcy stabilno$¢ dziatalnosci operacyjnej. Podkresli¢ nalezy wiec, ze wdroze-
nie chmury nie musi obejmowac catej infrastruktury IT i moze zostac ograniczone wedtug potrzeb przedsie-
biorcy do:

a. typowych proceséw administracyjnych i biurowych;

b. danych ,niewrazliwych” - np. danych nieosobowych i danych niemajgcych wptywu na bezpieczerstwo
infrastruktury krytycznej, danych zanonimizowanych lub zagregowanych;

50



CHMURA OBLICZENIOWA
W ENERGETYCE

INSTYTUT
JAGIELLONSKI

C. dziatéw, ktérych zapotrzebowanie jest przystosowane do chmury - dziatdw o mocno
zmiennym zapotrzebowaniu na moc obliczeniowg (hosting strony internetowej,
obstuga klienta);

d. dziatow R&D iinnowacji, dla ktérych niezbedny jest krétkotrwaty dostep do duzych
mocy obliczeniowych;

e. Nowo powstajgcych dziatdw, ktérych dane nie sg jeszcze przechowywane w infra-
strukturze fizycznej, a wewnetrzne procesy moga by¢ od poczatku projektowane
z myslg o wykorzystaniu chmury;

f. czujnikow zbierajgcych duze ilosci danych w czasie rzeczywistym, pozwalajgcych na
predykcje awarii czy ocene zuzycia - ktére mogg by¢ automatycznie przetwarzane
w chmurze i udostepniane uprawnionym uzytkownikom (pracownikdw spotki, klien-
tom korcowym, regulatorowi).

Ponadto, z uwagi na odnotywany opor organizacyjny, wdrozenie chmury warto rozwa-
zy¢ od najprostszych elementéw: oprogramowania biurowego, poczty elektronicznej,
systemoéw wideokonferencji. Z prowadzonych rozméw wynika, ze rozpoczecie wdroze-
nia od tego typu systemdw pozwala na oswojenie organizacji ze zmianami i zyskanie
przychylnosci dziatéw IT, otwierajac droge do bardziej innowacyjnych rozwigzan w przy-
sztosci. Tego typu systemy sg za$ wystarczajace, aby zapewni¢ organizacji niezbedng
elastycznos¢ w niestabilnym czasie pandemii i stale rosngcego trendu pracy zdalnej
w sektorze prywatnym.

Bardzo wazne jest, aby przygotowanie wdrozenia obejmowato analize techniczng, organi-
zacyjng, ekonomiczng i prawng przez heterogeniczny zespot obejmujacy przedstawicieli
dziatdw zaangazowanych w szeroko rozumiany proces wdrozenia (kadry zarzgdzajgce,
dziat prawny, bezpieczenstwa, compliance, finansowy, IT i danych osobowych),. W ten
sposob, spotka powinna by¢ w stanie oszacowac (i) optacalnos¢ wdrozenia, (ii) zakres
wdrozenia, (iii) wymagania techniczne i prawne, ktére muszg by¢ spetnione. W uprosz-
czeniu, przygotowanie powinno objg¢ nastepujgce dziatania:
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MATRYCA DZIAtN PRZYGOTOWAWCZYCH

Dziatania biznesowe i organizacyjne

ocena potrzeb organizacji i mozliwych korzysci wigzanych z wdrozeniem chmury w konkretnych scenariu-
szach biznesowych

ocena struktury kadrowej dziatu IT oraz indywidualnych kompetencji - w zakresie przysztej obstugi architek-
tury chmury oraz zadan pomocniczych

wyodrebnienie grup pracowniczych desygnowanych do prowadzenia wdrozenia - wazne, zeby grupa obej-

mowata pracownikéw réznych dziatéw (biznes, dziaty prawne i compliance, bezpieczenstwo, dziat IT, finanse),

aby zapewnic¢ sprawny obieg informacji i niezbedng koordynacje

opracowanie planu przejsciowego dla migracji, zidentyfikowanie dziatow najbardziej wrazliwych na zmiany

technologiczne z uwagi na prowadzone czynnosci

opracowanie plandw szkoleniowych w zakresie podniesienia kompetencji pracownikéw i kadry zarzadzajacej
Okreslenie pryncypidow organizacji w zakresie migracji danych, w szczegélnosci:

wskazanie zaktadanej wydajnosci migracji (maksymalnego czasu)

analiza mozliwosci zatrzymania systemdw organizacji i wprowadzenia przestojow

okreslenie wielkosci (ciezaru) zbioréw danych

wyodrebnienia danych kluczowych i nadania im priorytetéw

i

Dziatania prawne

weryfikacja wdrozenia pod katem wymogow
prawa

weryfikacja obowigzujgcych procedur i standar-
déw przetwarzania danych, ocena mozliwosci
klasyfikacji danych (dane osobowe, inne dane
chronione prawnie, dane nieosobowe)

okreslenie stosowanych zabezpieczen i podej-
Scia organizacji do przechowywania informagji
(istniejgcej architektury)

wyselekcjonowanie grup danych strategicznych
dla organizacji

ocena zadan z zakresu infrastruktury krytycznej
(dziatanie multidyscyplinarne - potaczenie dzia-
tan prawnych, technicznych, organizacyjnych)

i

11

Dziatania finansowe

Szacowanie opfacalnosci wdrozenia z uwzgled-
nieniem nakfadow na istniejgca lub nowg infra-
strukture fizyczng IT (wraz z kosztami ewentu-
alnego utrzymania)

Poréwnanie z kosztami chmury o niezbednej
mocy obliczeniowej w zakresie planowanego
wdrozenia z uwzglednieniem kosztéw utrzyma-
nia podwajnej infrastruktury przez okres wdro-
zenia

11

Dziatania techniczne

weryfikacja infrastruktury IT (hardware i software) i wystepujgcych zaleznosci - m.in. stan techniczny, wiek,
stopien zuzycia i amortyzacji, okres licengji

weryfikacja aktualnej wydajnosci systeméw oraz rzeczywistej eksploatacji (kalkulacja efektywnosci wykorzystania)
okreslenie struktur IT krytycznych dla organizadji

okreslenie proceséw umozliwiajgcych zachowanie ciggtosci biznesowej

okreslenie ilosci i sposobu przechowywania kopii zapasowych

estymacja prognozowanego zuzycia i zapotrzebowania na ustugi chmurowe

okreslenie maksymalnego zapotrzebowania mocy obliczeniowej (zapotrzebowania szczytowego)

okreslenie rodzaju potrzebnego wdrozenia (zakres, model chmury)
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Dopiero szczegdtowa, wieloptaszczyznowa analiza pozwoli na prawidtowe przygotowanie wdrozenia i odpo-
wiedzi na kluczowe pytania:

a. jakirodzaj chmury spetni wszelkie oczekiwania organizacji (publiczna, prywatna, hybrydowa, a moze
multicloud)?

b. wjakim modelu dostawca bedzie Swiadczyt ustugi (SaaS, Paas, 1aaS)?

c. jaka metoda przenoszenia danych zostanie wykorzystana (jakie narzedzia i o jakiej wydajnosci beda
zastosowane)?

d. wjakim zakresie dokonac wdrozenia, ktére czesci dziatalnosci najlepiej sprawdzg sie w chmurze?

e. ile czasu zajmie proces wdrozenia?
Szczegblng wage dla oséb odpowiedzialnych za wdrozenie powinna mie¢ odpowiedz na ostatnie z pytan. Im
dtuzsze wdrozenie tym dtuzszy okres, w ktérym organizacja ponosi podwojne koszty: dotychczasowej infra-

struktury fizycznej i chmury. Te podwdjne koszty moga w skrajnych przypadkach by¢ na tyle duze, ze w efek-
Cie op6znig zwrot z inwestycji nawet do 6 lat.

WDROZENIA NA PODANYCH WYZEJ PRYKELADACH:

Etap 1 Etap 2 Etap 3
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Wdrozenie na podanym wyzej przyktadzie mozna podzieli¢ na 3 etapy:
Etap | - Testy

Firma zaczyna testowac nowe rozwigzania w chmurze, jednoczesnie cata dotychczasowa praca wykonywana
jest na rozwigzaniach tradycyjnych (na posiadanym sprzecie). Jest to moment, w ktérym firma zaczyna pono-
si¢ koszty chmury. Czes¢ pracownikdéw uczy sie i eksperymentuje z chmurg. Nastepujg intensywne szkole-
nia pracownikow, ktore powodujg obnizenie produktywnosci (spowolnienie innych prac). Firma najczesciej
z pomocg zewnetrznego podmiotu dokonuje migracji zasobow i ustug do srodowiska chmury.

Na tym etapie nastepuje minimalna lub zerowa redukcja kosztéw utrzymania starej infrastruktury.
Etap 2 - Ptynne uzywanie chmury

Pracownicy zaczynaja ptynnie korzystac¢ z chmury, a wiekszos¢ ustug zostata juz przeniesiona lub zduplikowana
w chmurze. Firma dostrzega zauwazalng, lecz wcigz niewielkg obnizke w kosztach dotychczasowej infrastruk-
tury. Ze wzgledu na coraz wieksze zaangazowanie wszystkich pracownikdw w prace w chmurze nastepuje nie-
wielki wzrost jej kosztéw. Etap ten konczy sie w momencie osiggniecia szczytowej wartosci kosztéw chmury.

Etap 3 - Wygaszenie starych systeméw

Rozwigzania w chmurze sg juz dobrze znane i istnieje do nich powszechne zaufanie wewnatrz organizacji,
co pozwala na wygaszenie starej infrastruktury. Pracownicy uczg sie optymalnego wykorzystania zasobdw
chmury, co przyczynia sie do obnizenia jej kosztow. Nastepuje koniec wydatkow zwigzanych z migracja. Etap
ten konczy sie z catkowitym wygaszeniem starej infrastruktury.

Na podanym wyzej przyktadzie, relatywnie dtugi okres zwrotu zwigzany byt z dtugim okresem wdrozenia, trwa-
jacym okoto 3 lata. Przez ten czas spotka ponosita podwdjny koszt: utrzymania i obstugi fizycznej infrastruk-
tury IT oraz koszty chmury. Dla analizowanego przypadku kazdy z poszczegdlnych etapdw trwat okoto 1 roku.
W ciggu 3 lat koszty infrastruktury zostaty zredukowane z poziomu 400.000 USD do 190.000 USD, a wiec
o ponad 50%. Nalezy jednak pamieta¢, ze w okresie tych 3 lat firma poniosta koszty wdrozenia oraz
réwnolegtego utrzymywania dwéch infrastruktur. Okres ten w wielu przypadkach bedzie jednak znacz-
nie krotszy, w zaleznosci od intensywnosci i zakresu wdrozenia (wdrozenie podstawowego poziomu chmury:
e-maili i serwerdw do przechowywania i wymiany plikéw powinno by¢ znacznie szybsze), elastycznosci orga-
nizacji i sprawnosci zarzadu, a takze okreséw wygasniecia poszczegdlnych umoéw (np. najmu pomieszczen,
leasingu serwerdw, wspotpracy z podwykonawcg serwisujgcym serwery, Zywotnoscig posiadanego sprzetu).
To potwierdza tylko jak wazne jest odpowiednie przygotowanie wdrozenia.
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Ustugi chmury obliczeniowej stanowig jedne z najszybciej rozwijajacych sie ustug IT na
Swiecie. W niektorych sektorach poziom adopcji chmury jest bardzo wysoki: az 70%
przedsiebiorstw IT i komunikacji w Europie korzysta z ptatnych ustug chmury. Chmure
wdrazajg tez podmioty dziatajace na rynkach mocno regulowanych, np. w bankowosci
czy farmacji. Pomimo tego, korzystanie z chmury wcigz pozostaje niskie w energetyce
i sektorze utilities: w 2020 r. jedynie co 3 przedsiebiorca korzystat z tego typu ustug.

Pandemia koronawirusa niewgtpliwie pokazata jednak, jak wazne ustugi chmury moga
okazac sie w najblizszej przysztosci. Przedsiebiorstwa korzystajgce z chmury bez pro-
blemu poradzity sobie z wyzwaniami pracy zdalnej. Ich pracownicy otrzymali proste
w obstudze i przyjazne dla uzytkownikdéw narzedzia do wymiany plikow, wideokonfe-
rencji czy zdalnej kolaboracji na wspdlnych dokumentach, bez istotnego zwiekszenia
zagrozenia dla bezpieczenstwa sieci i bez potrzeby dodatkowych naktaddw inwestycy;j-
nych na nowg infrastrukture i dodatkowe licencje.

Korzysci chmury wykraczajg jednak daleko poza wygode korzystania z aplikacji biuro-
wych. Przedsiebiorstwa wdrazajgce chmure uzyskujg dostep do dynamicznie skalowal-
nych zasobdw obliczeniowych dostawcy, ktdre mogg by¢ wykorzystane m.in. w celu pre-
dykgji awarii, prognozowania zuzycia i zapotrzebowania, prognozowania cen surowcow,
prowadzenia badan R&D zwigzanych z analizg big data czy obliczeniami macierzowymi.
W wiekszosci przypadkow korzystanie z prawidtowo wdrozonej chmury pozwoli na obni-
zenie kosztéw systemow IT, zwiekszy szybkos¢ i dostep do danych, poprawi innowacyj-
nos¢ przedsiebiorstwa i poprawi bezpieczenstwo danych.

Aby w petni wykorzysta¢ potencjat tej technologii w polskiej energetyce, kluczowe jest
jednak, aby polskie wtadze wydaty dedykowane dla energetyki wytyczne o charakterze
technicznym, prawnym i organizacyjnym, usuwajace podstawowe watpliwosci uczest-
nikéw rynku. Tego typu wytyczne moga przyczynic sie do zwiekszenia pewnosci obrotu
i utatwi¢ polskiej energetyce dalsze innowacje w oparciu o chmure obliczeniowa.
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