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Wstep

Cyberprzestepczos¢ stanowi znaczacg czes¢ wspotczesnej przestepczosci. Dynamiczny wzrostu liczby
uzytkownikow Internetu, rozwoj technologii informacyjnych oraz polityczne i gospodarcze procesy glo-
balizacji doprowadzity do przeniesienia sie znaczacych czesci codziennego zycia, interakgji spotecznych,
gospodarczych i politycznych do przestrzeni internetowej. Wraz z tymi przemianami doszto réwniez
do przeniesienia sie przestepczosci zorganizowanej do tych samych czesci cyberprzestrzeni. Z czasem
cyberprzestepstwa staty sie czestsze, bardziej profesjonalne, a dodatkowo pojawity sie nowe rodzaje
czyndw zabronionych. Doszto rowniez do zmiany na poziomie strategicznym - coraz rzadziej atakujg-
cymi sg pojedyncze osoby, a w ich miejsce wchodzg wyspecjalizowane grupy, nierzadko otrzymujgce
wsparcie od niektérych panstw. Rolg niniejszego raportu jest zwrdcenie uwagi na skale zjawiska, przy-
wotanie rodzajow cyberprzestepczosci, przywotanie kluczowych historycznych przyktaddw cyberprze-
stepstw oraz przyblizenie dostepnych narzedzi i strategii zabezpieczen.
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1. Cyberprzestepczosc i cyberbezpieczenstwo

Pojecie cyberprzestepczosci brzmi moze brzmiec¢ intuicyjnie, warto jednak przytoczy¢ jedng z oficjal-
nych definicji. Komisja Europejska' definiuje cyberprzestepstwa jako szeroki wachlarz dziatalnosci prze-
stepczej, w ramach ktérej komputery oraz systemy informatyczne sg narzedziem przestepczym oraz
celem dziatania przestepczego. W ramach tej definicji, cyberprzestepczos¢ obejmuje zaréwno trady-
cyjne przestepstwa przeniesione do cyberprzestrzeni, jak rowniez nowe rodzaje przestepczosci, ktére
pojawity sie wraz z rozwojem technologii informacyjnych.

O skali cyberprzestepczosci moze Swiadczy¢ fakt, ze zaréwno podmioty prywatne, jak i panstwowe sg
zainteresowane zabezpieczaniem sie przed tym zjawiskiem. Osrodek badawczy cyberprzestepczosdi,
Cybersecurity Ventures?, szacuje koszty generowane przez to zjawisko dla Swiatowej gospodarki w 2021
na 6 biliondw dolaréw amerykanskich, czyli 190 tysiecy dolaréw amerykanskich na sekunde. Gdyby
potraktowac cyberprzestepczosc jako osobny kraj, a generowane koszty jako PKB, to opisywane zjawi-
sko bytoby trzecig co do wielkosci gospodarkg Swiata po Stanach Zjednoczonych i Chinach.

Cyberprzestepczos¢ wykazuje dynamiczny wzrost swojego znaczenia. Z szacunkdw wspomnianego
wczesniej osrodka badawczego wynika, ze w 2015 ogdlnoswiatowy koszt cyberprzestepczosci wynidst
3 biliony dolaréw amerykanskich. Z kolei prognoza na rok 2025 wskazuje na straty dla globalnej gospo-
darkirzedu 10.5 biliona dolaréow amerykanskich. Taka kwota sugerowataby wzrost kosztéw o 15% w skali
roku w latach 2021-25. Zestawienie skali wzrostu zjawiska z prognozg PKB opublikowang w czerwcu br.
przez Bank Swiatowy? prowadzi do waznego wniosku. Znaczenie cyberprzestepczosci jako problemu
cywilizacyjnego bedzie rosto i w odpowiedzi na to zagrozenie nalezy zwiekszy¢ wysitki w ramach walki
z tym zjawiskiem.

Takze w skali pojedynczych przedsiebiorstw problem cyberprzestepczosci prezentuje sie niepoko-
jgco. Wedtug raportu Global Crisis Survey* autorstwa PwC z 2019 r., 67% przebadanych polskich firm
doswiadczyto kryzysu w ciggu ostatnich 5 lat. Sposrdd dostepnych czynnikow kryzysowych, 22% firm
wskazywato na czynniki technologiczne, takie jak awarie technologiczne czy cyberprzestepczo$¢. Na
podstawie prognoz wzrostu kosztéw generowanych globalnie przez cyberprzestepstwa oraz przeno-
szenia sie kolejnych elementéw codziennego zycia do Swiata wirtualnego mozna przewidywac, ze zna-
czenie tego zjawiska w ramach zarzgdzania kryzysem bedzie rosto.

Odpowiedzig na zagrozenia zwigzane z cyberprzestepczoscig jest bezpieczenstwo cybernetyczne®.

Wedtug definicji Komisji Europejskiej z przywotanego wyzej dokumentu, cyberbezpieczenstwo to zbior
zabezpieczen i dziatan do wykorzystania w ramach ochrony przestrzeni cybernetycznej, jej dostepno-
$ci, poufnosci oraz integralnosci przed zagrozeniami, na ktére jest narazona. Przeniesienie znaczgcych
czesci zycia spotecznego, kulturalnego, gospodarczego i politycznego do $wiata wirtualnego powoduje
koniecznos¢ jego ochrony. Poniewaz cyberprzestrzen jest wiekszos$ci posiadana i wykorzystywana przez

1 Komisja Europejska, Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regiondw, Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen: https://eur-lex.
europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52013JC0001&from=EN

2 Cybersecurity Ventures, “Cybercrime To Cost The World $10.5 Trillion Annually By 2025" - https://cybersecurityventures.com/cybercrime-
damages-6-trillion-by-2021/

3 Bank Swiatowy prognozuje wzrost globalnego PKB w 2022 r. i 2023 r. na odpowiednio 4,3% i 3,1%; Bank Swiatowy, raport Global Economic
Prospects - https://openknowledge.worldbank.org/bitstream/handle/10986/35647/9781464816659.pdf

4 PwC - Global Crisis Survey 2019 - https://www.pwc.pl/pl/pdf-nf/2019/global-crisis-survey-2019.pdf

5 Na uzytek tego raportu autor uzywa pojec ,cyberbezpieczerstwo” i ,bezpieczenstwo cybernetyczne
jako réwnowazne.
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sektor prywatny, zapewnienie jej bezpieczenstwa zalezy od skutecznej wspdtpracy sektora publicz-
nego z sektorem prywatnym.

O wadze cyberprzestepczosci jako zagadnienia kryminalnego moze réwniez Swiadczy¢ fakt, iz zaréwno
podmioty prywatne, jak i panstwowe sg zainteresowane zabezpieczaniem sie przed tym zjawiskiem.
Sektor prywatny tworzy i rozwija specjalistyczne oprogramowanie zabezpieczajgce urzgdzenia i sieci
przed okreslonymi rodzajami cyberprzestepstw. Organizacja Grand View Research® szacuje wartos¢
rynku cyberbezpieczenstwa w 2020 r. na 167 miliardéw dolaréw amerykanskich, a jego roczny wzrost
do 2028 r. na 11 procent. Z kolei sektor panstwowy podejmuje sie zadania przeciwdziatania oraz sciga-
nia cyberprzestepczosci. W tym celu powotywane sg specjalistyczne komorki na poziomie poszczegol-
nych krajow, w ramach organizacji miedzynarodowych, takich jak np. Unia Europejska czy Organizacja
Paktu Pétnocnoatlantyckiego (NATO).

6 Grand View Research, Cyber Security Market Analysis - https://www.grandviewresearch.com/industry-analysis/cyber-security-market
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2. Cyfrowy wyscig zbrojen

Cyberprzestepczo$¢ i cyberbezpieczenstwo wykazujg duze podobienstwo do wyscigu zbrojen - oba
zjawiska podlegajg ciggtemu procesowi ewolucji i konkurujg ze soba. Pojawiajg sie nowe narzedzia prze-
stepstw, a juz istniejgce podlegajg zmianom w celu zwiekszenia ich skutecznosci. W tym samym czasie
rozwojowi podlegaja rowniez praktyki, dziatania i narzedzia zwigzane z zapewnieniem bezpieczenstwa
cyberprzestrzeni. Regularnie dochodzito do przetomow po obu stronach frontu, o czym moze $wiad-
czy¢ wycinek historii obu tych zjawisk’.

Za poczatki wspdtczesnie rozumianej cyberprzestepczosci mozna uznac lata 80. poprzedniego stule-
cia®. W 1983 r. w uzyciu pojawity sie dwa terminy zwigzane ze ztos$liwym oprogramowaniem - wirus kom-
puterowy oraz kon trojanski. Do potowy lat 90. Wirusy komputerowe nauczyty sie mutowac swoj kod
w celu unikniecia wykrycia przez éwczesne antywirusy. Rozwdj poczty elektronicznej przyspieszyt roz-
przestrzenianie sie zagrozen - w 1999 wirus komputerowy Melissa rozprzestrzeniat sie drogg mailowa,
wywotujac straty rzedu 80 milionow dolarow amerykanskich. W 2001 r. pojawita sie nowa technika zara-
zania komputeréw -odwiedzenie uszkodzonej witryny internetowej wystarczato do zainfekowania urza-
dzenia, z ktorego korzystano. W latach 2000. rozwinieto tzw. ,zero-day attacks” - ataki, ktore wykorzy-
stujg luki systemowe, o ktérych nie wiedzg twaorcy aplikacji. Dekade p6zniej 2010. pojawity sie réwniez
ataki oparte o inzynierie spoteczna.

Za poczatek cyberbezpieczenstwa mozna uznac koniec lat 80. XX wieku. W 1987 r. powstaty pierwsze
programy skanujgce komputery w poszukiwaniu wirusow komputerowych. W 1992 r. pojawit sie pierw-
szy program antywirusow, ktéry oprécz skanowania proponowat dziatania do podjecia wzgledem zain-
fekowanych plikow. W latach 90. naukowiec z NASA stworzyt pierwszg zapore internetowg. Na poczgtku
lat 2000. pojawity sie darmowe programy antywirusowe. W 2007 r. programy antywirusowe rozbudo-
wano o mozliwos¢ badania innych zagrozen, a rok pézniej wbudowano wyszukiwanie ztosliwego opro-
gramowania. Wraz z rozszerzaniem sie dostepu do Internetu oraz smartfonéw doszto do rozprzestrze-
nienia sie zabezpieczen na kolejnych urzadzeniach i ich rozwoju. W latach 2010. Rozwinieto kolejne
narzedzia cyberbezpieczenstwa, takie jak uwierzytelnianie wielopoziomowe, VPN, zabezpieczenia wbu-
dowane w systemy operacyjne oraz rozbudowano dotychczasowe narzedzia analizy ztosliwych plikow.

Powyzszy rys historyczny $wiadczy o dynamicznej ewolucji narzedzi cyberprzestepczosci oraz bezpie-
czenstwa cybernetycznego. Zaréwno przestepcy, jak i specjalisci od cyberbezpieczenstwa pracujg nad
poprawg jakosci wykorzystywanych przez siebie narzedzi. W przypadku pierwszej grupy jakos$¢ ozna-
cza wiecej wygenerowanych kosztéw oraz wiecej pieniedzy uzyskanych z tytutu podejmowanych dzia-
tan. Z kolei specjalisci od cyberbezpieczenstwa poprzez wiekszg skuteczno$¢ swoich produktéow daza
do ochrony intereséw gospodarczych i wizerunkowych swoich klientéw.

7 Fragment na podstawie artykutu o historii cyberbezpieczenstwa, ktéry pojawit sie na blogu czeskiego programu antywirusowego
Avast - https://blog.avast.com/history-of-cybersecurity-avast

8  Disclaimer - cyberprzestepczos¢ jako taka pochodzi z wczesniejszego czasu niz lata 80. XX w., natomiast dzisiaj nikt w taki sposéb nie
popetnia przestepstw cybernetycznych.
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3. Arsenat cyberprzestepczosci

Dziafania przestepcze w przestrzeni wirtualnej sg dokonywane przy uzyciu cyberatakéw. Ich celem jest
uzyskanie dostepu do danych, funkgji lub innych zastrzezonych elementow, do ktérych atakujgcy nie
ma dostepu. Gdy atakujgcym uda sie osiggngc¢ swoje zamiary, wykorzystujg sytuacje do odniesienia
wiasnej korzysci, co praktycznie w kazdym przypadku oznacza wygenerowanie strat po stronie ofiary.

Cyberataki mozna zgrupowad w nastepujgce cyberprzestepstwa:

1. Kradziez wrazliwych informacji przy uzyciu technologii informacyjnych - przeniesienie kradziezy do
cyberprzestrzeni. Przestepcy wykradajg wartosciowe informacje, takie jak informacje niejawne9,
wiasnos¢ intelektualna, tajemnice przedsiebiorstwa, korespondencja emailowa, czy dane wraz-
liwe pracownikdéw. Nastepnie wymienione informacje sg wykorzystywane do réznych celéw10,
bezposrednio przez atakujgcych lub po uprzednim sprzedaniu ukradzionych informacji.

2. Cyberterroryzm - dziatania przestepcze przy uzyciu technologii informacyjnych, majace na celu
wymuszenie okreslonych ustepstw na spoteczenstwie i wiadzach panstwowych.

3. Wymuszenia internetowe - dziatania przestepcze polegajace na poddawaniu cyberatakom lub
grozbie cyberatakdow danych witryn internetowych, a nastepnie proponowaniu zaprzestania
takich atakéw w zamian za okreslong sume pieniedzy. Wymuszajgcy mogg grozic¢ takze wykaso-
waniem danych lub ztamaniem systemdw zabezpieczen danej firmy.

4. Szpiegostwo gospodarcze - Dziatania szpiegowskie podejmowane w celach uzyskania przewagi
gospodarczej nad innym podmiotem. Moze by¢ dokonywane zaréwno przez firmy prywatne, jak
i przez poszczegdlne panstwa.

5. Wojna cybernetyczna - Dziatania polegajace na prowadzeniu atakdw na systemy informatyczne
wroga przy uzyciu komputerdw, Internetu, oprogramowania oraz innych narzedzi. W odréznie-
niu od wczesniej wymienionych typow przestepstw cybernetycznych, to pojecie odnosi sie duzo
wiekszym stopniu do atakéw przeprowadzonych ze wsparciem ze strony wyspecjalizowanych
komarek wspotpracujgcych ze stuzbami specjalnymi réznych krajow.

Jednym z waznych powoddw, dla ktérych cyberprzestepczosc jest relatywnie trudna do zwalczania, jest
szeroki zakres dostepnych narzedzi. W zaleznos$ci od motywoéw, celdw oraz jakosci zabezpieczen, prze-
stepcy mogg wybrac sposéb, za pomocg ktorego chcieliby uzyskac¢ zamierzony efekt.

Istotnym narzedziem cyberatakéw jest tzw. ztosliwe oprogramowanie (ang. malware). Tym mianem okre-
Sla sie ogdt programéw wykorzystywanych do szkodzenia systemowi komputerowemu oraz jego uzyt-
kownikom. Do tego grona zalicza sie:

a. Oprogramowanie szantazujace (ang. ransomware) - oprogramowanie blokujgce dostep do sys-
temu komputerowego lub uniemozliwiajagce odczyt zapisanych w nim plikéw. Co do zasady ten

9 Informacje niejawne zostaty zdefiniowane w ramach ustawy Sejmu RP o ochronie informacji niejawnych z 5 sierpnia 2010 r. - https://isap.
sejm.gov.pl/isap.nsf/download.xsp/WDU20101821228/T/D20101228L.pdf

10 Wsérdéd wspomnianych sposobédwh mozna wymieni¢ m.in. zdobywanie nieuczciwej przewagi rynkowej, insider trading, szantaz czy
pogorszenie reputacji atakowanej firmy przy uzyciu mediéw.
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rodzaj programow jest wykorzystywany przez przestepcoéw do wymuszania okupu w zamian za
przywrocenie stanu poczatkowego.

b. Oprogramowanie szpiegujace (ang. spyware) — programy komputerowe gromadzgce informacje
0 uzytkownikach lub organizacjach i przesytfajace je innym podmiotom bez wiedzy ofiar.

C. Scareware - oprogramowanie wykorzystujgce narzedzia inzynierii spotecznej w celu wywotania
paniki przed rzekomym zagrozeniem. Celem takiej manipuladji jest naktonienie uzytkownikéw do
zakupu niepotrzebnego oprogramowania.

d. Keylogger - programy komputerowe lub urzgdzenia zapisujgce klawisze naciskane przez uzytkow-
nika. W kontekscie cyberprzestepczosci keyloggery stuzg przede wszystkim do zbierania haset
i uzyskiwania dostepu do danych poufnych.

e. Konie trojanskie (ang. trojan) - oprogramowanie, ktére pod przykrywka przydatnej dla uzytkow-
nika aplikacji implementuje niepozadane dodatkowe funkcje, takie jak np. wirusy komputerowe.

f. Wirusy komputerowe — programy komputerowe, ktére moga powielac sie wielokrotnie na urzg-
dzeniach. Do swojego dziatania wykorzystujg programy komputerowe, do ktérych dopisujg swoj
kod pozwalajgcy na ich replikacje. W efekcie operacje komputerowe stajg sie wolniejsze, moze
dojs¢ do zepsucia okreslonych plikdw z danymi, wycieku informacji czy uszkodzenia systemu ope-
racyjnego.

Innym kluczowym narzedziem cyberatakdéw sg ataki blokujgce dostep potencjalnym uzytkownikom
witryn internetowych. Atak typu blokada ustug (ang. Denial of Service, w skrécie DoS) to typ cybera-
taku, w ktérym atakujgcy chce odcigc¢ dostep uzytkownikom do danego systemu komputerowego lub
sieci poprzez przecigzenie aplikacji obstugujgcych system komputerowy lub sie¢. Osobng podkatego-
rig ataku typu DoS jest rozproszona blokada ustug (ang. Distributed Denial of Service, w skrécie DDoS),
w ktorej atak na system komputerowy lub sie¢ jest przeprowadzony z wielu urzadzen, przez co taki atak
jest trudniejszy do zablokowania. Obecnie ataki blokujgce sg coraz rzadsze - witryny internetowe sg
lepiej zabezpieczone przed nimi, za$ organy scigania dysponuja lepszymi narzedziami wymierzonymi
w cyberprzestepcéw postugujgcych sie atakami DDoS™.

We wspdtczesnej cyberprzestrzeni istotnym zagrozeniem sg réwniez cyberataki typu phishing. Prze-
stepcy wykorzystujg inzynierie spoteczng, podszywajac sie pod osobe lub instytucje w celu zdobycia
jej zaufania. Nastepnie, oszusci probujg wykorzystac zdobyte zaufanie atakowanej osoby w celu nakto-
nienia jej do podania swoich danych wrazliwych lub instalacji ztosliwego oprogramowania. Ten rodzaj
cyberataku jest wykorzystywany do wytudzania pieniedzy od nieSwiadomych ofiar.

Szczegdlne niebezpieczenstwo zwigzane z phishingiem wynika z faktu, iz tego rodzaju ataki sg w stanie
obejs¢ wiele rodzajow zabezpieczen. W przypadku tego rodzaju atakéw zabezpieczanie sie wymaga
réwniez odpowiedniego przeszkolenia uzytkownikéw cyberprzestrzeni. Jest to réwniez atak podlega-
jacy czestej ewolucji, a jego sprawcy potrafig dostosowac swojg manipulacje do obecnych trendéw
i no$nych medialnie tematéw.

11 Kaspersky, What is a DDoS attack? - https://usa.kaspersky.com/resource-center/threats/ddos-attacks
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4. Cyberprzestepczosc
w organizacjach - przyktady:

W poprzedniej dekadzie doszto do wielu cyberatakdw, ktdre byty kosztowne dla Swiatowej gospodarki
i utrwality sie w Swiadomosci spotecznej. Ponizsze przyktady stanowig punkt odniesienia do dyskusji
nad cyberbezpieczenstwem. Jednoczes$nie nalezy je traktowac jako ostrzezenie przed niedoszacowa-
niem zagrozenia wynikajgcego z atakdw na przestrzen wirtualng i ich ciggtej ewolucji. Wiele organiza-
Cji poniosto straty materialne i wizerunkowe na skutek nieadekwatnego potraktowania problemu prze-
stepczos$ci w cyberprzestrzeni.

Oprocz zagrozenia dla zycia spotecznego i gospodarczego, cyberataki powinny by¢ traktowane jako zagro-
zenie wojskowe. Taki charakter miat atak na cyberprzestrzen Estonii w 2007 r'2. Konflikt polityczny mie-
dzy wtadzg a liczng mniejszoscia rosyjska o przeniesienie radzieckich cmentarzy wojskowych z ruchliwej
czesci centrum Tallinna przerodzit sie w konflikt cybernetyczny. 27 kwietnia tego roku doszto do para-
lizu stron internetowych estonskich organizacji: parlamentu, ministerstw, bankéw, gazet, medidw. Akty
cyberagresji przeprowadzono z terytorium Federacji Rosyjskiej, przede wszystkim przy uzyciu metod
DoS i DDoS. Paraliz trwat do 18 maja. Na skutek tych wydarzen, armie zwiekszyty swoje zainteresowa-
nie dziataniami w cyberprzestrzeni. Dowodem na to moze by¢ zatozenie przez Organizacje Paktu Pot-
nocnoatlantyckiego rok pézniej centrum cyberbezpieczenstwa sojuszu z siedzibg w estonskiej stolicy.

Zaden podmiot gospodarczy nie jest wolny od cyberprzestepczo$ci, szczegdlinie firmy miedzynarodowe.
W kwietniu 2011 r. przeprowadzono cyberatak na japonskg korporacje Sony™, w ramach ktérego prze-
stepcy wykradli dane dot. okoto 77 miliondw uzytkownikéw ustug internetowych zwigzanych z konsolg
PlayStation oraz okoto 25 milionéw uzytkownikéw zwigzanych z ustugg Sony Online Entertainment.
Atak sparalizowat niektoére z oferowanych ustug. Ponadto atakujgcy uzyskali dostep do ok. 12 tysiecy
kart kredytowych w zaszyfrowanej formie. Zdaniem Sony zaden uzytkownik ustug sieciowych PlaySta-
tion nie zostat okradziony. Tym niemniej korporacja poniosta straty wizerunkowe oraz w wyniku para-
lizu, ktore zostaty wycenione na 171 miliondw dolaréw amerykanskich.

W sierpniu 2013 r. doszto do cyberataku na globalng wyszukiwarke Yahoo'*. W jego wyniku wykra-
dziono dane dot. 3 miliardéw uzytkownikéw, wliczajgc w to multikonta. Wykradzione dane dotyczyty
podstawowych informacji kontaktowych z uzytkownikami jednak hasta, informacje o kontach banko-
wych i kartach kredytowych nie zostaty wykradzione. Dane te byty chronione przez przestarzate szy-
frowanie, system zawierat niezaszyfrowane pytania bezpieczenstwa oraz zastepcze adresy mailowe.
Kolejna kradziez danych przydarzyta sie rok pézniej na nieznacznie mniejszg skale. Na skutek tych wyda-
rzen Yahoo zostato zakupione przez konglomerat telekomunikacyjny Verizon za kwote mniejszg o 350
miliondw dolaréw od poczatkowej oferty.

W 2017 roku zostat przeprowadzony cyberatak o zasiegu Swiatowym. 12 maja ransomware Wanna-
Cry™, zaatakowat ok. 300 tysiecy systemow nalezgcych do ok. 30 tysiecy organizacji ze 150 krajéw. Za
odblokowanie zaszyfrowanych plikdbw oprogramowanie zgdato od 300 do 600 dolarow amerykanskich
w kryptowalucie bitcoin. Ransomware wykorzystywat luke w systemie Windows, ktéra zostata uprzednio
uzupetniona w ramach aktualizacji systemu operacyjnego. Na atak byty narazone te komputery, ktére

12 CCDCOE, Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare Perspective - https://ccdcoe.org/
uploads/2018/10/0ttis2008_AnalysisOf2007FromThelnformationWarfarePerspective.pdf

13 BBC News, Sony faces legal action over attack on PlayStation network - https://www.bbc.com/news/technology-13192359
14 Reuters, Yahoo says all three bilion accounts hacked in 2013 data theft - https://www.reuters.com/article/us-yahoo-cyber-idUSKCN1C8201

15 Atlas Magazine, WannaCry: a ransomware cyber-attack of unprecedented scale - https://www.atlas-mag.net/en/article/wannacry-a-
ransomware-cyber-attack-of-unprecedented-scale
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nie przeprowadzity stosownych aktualizacji. Wsréd poszkodowanych byty m.in.: system ochrony zdro-
wia Wielkiej Brytanii (NHS), ministerstwo spraw wewnetrznych Federacji Rosyjskiej, hiszpanski opera-
tor telefoniczny Telefénica, niemiecki panstwowy operator kolei Deutsche Bahn czy japonski producent
samochoddw Nissan. Polska nie zostata dotknieta przez atak tego wirusa. Stany Zjednoczone i Wielka
Brytania oskarzajg Koree Pétnocng o przeprowadzenie tego ataku.

W tym samym roku przeprowadzono podobny atak, lecz w tym przypadku celem byt jeden kraj. 27
lipca doszto do serii cyberatakéw na ukrainskie instytucje'®, takie jak banki, ministerstwa, gazety, kijow-
skie metro i firmy energetyczne. W podobny sposéb do WannaCry, ztosliwe oprogramowanie wyko-
rzystywato te samga luke w systemie Windows, ktora zostata juz uzupetniona. Pomimo tego, ze cyber-
przestrzen Ukrainy zostata zaatakowania przy uzyciu ransomware, eksperci sugerujg dgzenie atakuja-
cych do sparalizowania kraju zamiast uzyskania jak najwiekszej iloéci pieniedzy z tytutu okupu. Swiad-
czy o tym kilka cech tego ataku. Po pierwsze, zostat on przeprowadzony w przededniu ukrainskiego
Swieta panstwowego, jakim jest Dzien Konstytugji. Po drugie, wiele plikdw pod kontrolg ztosliwego pro-
gramu zostato permanentnie uszkodzone. Po trzecie, istniejg podejrzenia, ze ataku dokonano z tery-
torium Federacji Rosyjskiej. Warto wspomnie¢, ze do podobnych atakéw, aczkolwiek na mniejszg skale,
dochodzito takze m.in. na terenie Francji, Niemiec, Polski, Wielkiej Brytanii czy Standéw Zjednoczonych.

Do atakéw ransomware dochodzi rowniez na pojedyncze organizacje. Taki atak przeprowadzono 14
maja 2021 na system ochrony zdrowia Irlandii’” (Health Service Executive, w skrécie HSE) przy uzyciu ran-
somware. Atak sparalizowat system informatyczny organizacji. W jego wyniku odwotano wiele wizyt
lekarskich, szpitale dotkniete atakiem wrocity do papierowego systemu rejestracji, a testy na COVID-19
musiaty by¢ przeprowadzane z pominieciem rezerwacji. Ponadto w wyniku ataku doszto do wycieku
poufnych danych medycznych oraz korespondencji internetowe] dotyczgcych 520 pacjentéw. Jako
sprawcow ataku zidentyfikowano grupe cyberprzestepcza dziatajgcga z terytorium Federacji Rosyjskiej.
Duzym faktorem w tym paralizu byta dwczesna sytuacja w irlandzkim Narodowym Centrum Cyberbez-
pieczenstwa (NCSQ), ktére woéwczas zatrudniato 25 0sdb, jego roczny budzet wynosit 5 miliondw euro,
a stanowisko prezesa byto nieocbsadzone od roku, z powodu nieadekwatnego wynagrodzenia w sto-
sunku do wymaganych kompetencji i ponoszonej odpowiedzialnosci.

Z zagrozeniami cyberbezpieczenstwa mozna spotkac sie takze w polskiej cyberprzestrzeni. Od co naj-
mniej kilku miesiecy w polskim Internecie funkcjonuje oszustwo phishingowe. Podszywajac sie pod roz-
poznawalny portal internetowy, powotujgc sie na rzekomga sensacje zwigzang z danym artysta, spor-
towcem, politykiem lub dziennikarzem, autorzy oszustwa przekierowujg na starannie przygotowang
przez siebie tre$¢. Na sfabrykowanych stronach znajdujg sie spreparowane tresci reklamujgce pozor-
nie lukratywng inwestycje. Jest ona firmowana autorytetem znanej osoby, fatszywymi komentarzami
0s6b zadowolonych, a czesto takze przygotowanych materiatéw wideo. Dodatkowg warstwe presji two-
rzy informacja o ograniczonej liczbie os6b mogacych skorzystac z tej oferty.

Postepujgc wedtug scenariusza sugerowanego przez wytudzaczy, osoba zostawia informacje kontak-
towe. Gdy do tego dojdzie, w ciggu najblizszych kilkunastu godzin dzwoni do niej odpowiednio przeszko-
lony rozmowca reprezentujgcy oszustow. Roztaczajgc wizje zyskdw, prosi o wptate srodkéw na inwesty-
cje. W kolejnych rozmowach osoba kontaktowa przekonuje ofiare o dotychczas wypracowanych duzych
zyskach z jej wptaty i sugeruje dalsze przelewy na poczet inwestycji. Sytuacja trwa do czasu, gdy ofiara
decyduje sie na wyptate ,zarobionych” pieniedzy. Wéwczas przestepcy zastaniajg sie potrzebnymi ubez-

16 Reuters, Ukrainian banks, electricity firm hit by fresh cyber attack - https://www.reuters.com/article/us-ukraine-cyber-attacks-idUSKBN 19111

17 Reuters, Irish health service hit by ‘very sophisticated’ ransomware attack - https://www.reuters.com/technology/irish-health-service-hit-by-
ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
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pieczeniami, gwarancjami oraz zgodami. Oszusci nigdy nie planujg zwrotu wptaconych srodkéw i zro-
big wszystko, zeby do tego nie doszto.

Istniejg cechy charakterystyczne oszustw typu phishing, na podstawie ktérych mozna je zidentyfiko-
wac. Po pierwsze, tego rodzaju oszustwa sugerujg dokonanie inwestycji o znacznie wyzszych stopach
zwrotu niz te oferowane przez banki czy fundusze inwestycyjne. Po drugie, przestepcy powotujg sie na
autorytet rozpoznawalnej osoby lub organizacji. Po trzecie, przypadki phishingu funkcjonujace w pol-
skiej cyberprzestrzeni powstajg na terenie bytych republik Zwigzku Radzieckiego. W zwigzku z tym ich
autorzy popetniaja btedy gramatyczne, interpunkcyjne i literowe typowe dla uzytkownikéw jezykdw
wschodniostowianskich. Te btedy wynikajg w duzej mierze z zapisywania oryginalnych komunikatow
przy uzyciu cyrylicy. Po czwarte, oszusci tworzg presje na skorzystanie z proponowanej przez siebie
oferty mozliwie jak najszybciej. Do tego celu wykorzystujg efekt psychologiczny zwany strachem przed
pominieciem (ang. Fear of missing out, w skrécie FOMO), wykorzystujac niepokdj i strach ofiary przed
utratg szansy na poprawienie swojej sytuacji. Po pigte, podmioty oferujgce podejrzane inwestycje znaj-
dujg sie czesto na liscie ostrzezen publicznych Komisji Nadzoru Finansowego.
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5. Jak zabezpieczac sie
przed cyberprzestepczoscia?

Cyberataki mogg powodowac znaczgce straty finansowe oraz wizerunkowe. Z tego powodu organiza-
cje podejmuja wysitki w celu zarzgdzania ryzykiem bycia ofiarg cyberprzestepstwa. W tym celu wypra-
cowujg procedury cyberbezpieczenstwa oraz wykorzystujg odpowiednie zabezpieczenia w celu mini-
malizacji potencjalnych kosztéw.

Do grona zabezpieczenien przed cyberatakami w formie oprogramowania naleza:

1. Zapora sieciowa (ang. firewall) - system bezpieczenstwa sieciowego, ktéry monitoruje i kontro-
luje przeptyw pakietéw potaczen sieci internetowej w oparciu o zdefiniowane zasady bezpieczen-
stwa.

2. Oprogramowanie antywirusowe - Programy komputerowe wykorzystywane do zapobiegania,
wykrywania i usuwania ztosliwego oprogramowania. Wspotczesne programy antywirusowe moga
rowniez chroni¢ przed innymi zagrozeniami, takimi jak zainfekowane strony internetowe czy ataki
DDoS.

3. Wirtualna sie¢ prywatna (VPN) - ustuga pozwalajgca na tgczenie sie z Internetem poprzez wir-
tualny, zaszyfrowany tunel. Wykorzystujac takg sie¢, do standardowego kontaktu pomiedzy
dostawcg i odbiorcg pakietéw danych internetowych dochodzi podmiot posredniczacy - serwer,
przez ktéry przechodzi dane potgczenie. Podstawowymi zaletami wykorzystywania VPN sg pry-
watnosc¢ oraz trudnos¢ ztamania szyfru dla atakujacych cyberprzestepcow.

4. Weryfikacja wieloetapowa - sposob zabezpieczenia dostepu do zasobow cyfrowych, w ktérym
uzytkownik dostaje dostep dopiero po udowodnieniu okreslong liczbe razy w okreslony sposaéb,
ze to wtasnie on jest osobg uprawniong do korzystania z okreslonego zasobu. Ta forma kontroli
wykorzystywana jest m.in. w ramach kont bankowych, skrzynek e-mail, systemow VPN wykorzy-
stywanych przez organizacje.

4. System wykrywania wtaman (ang. Intrusion Detection System, w skrocie IDS) - urzadzenie lub apli-
kacja monitorujgca cyberprzestrzen w poszukiwaniu podejrzanej aktywnosci sieciowej. W ramach
systemu zagrozenia sg raportowane w celu ograniczenia szkéd doznanych ze strony atakujgcych.

6. Oprogramowanie wykorzystujgce algorytmy uczenia maszynowego - zbiorcze okreslenie pro-
gramow komputerowych, wykorzystujgcych opisane algorytmy. Wraz ze wzrostem czestotliwo-
$ci, poziomu zaawansowania cyberatakdéw oraz zmiany ich charakteru tradycyjne zabezpieczenia
mogg nie wystarcza¢. Modele uczenia maszynowego sg w stanie dostosowywac sie do nowych
zagrozen bez ingerencji uzytkownika.
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Organizacje decyduja sie rowniez na wprowadzenie procedur zwigzanych z cyberbezpieczenstwem
oraz zarzadzaniem ryzykiem informatycznym. Wsrdd takich dziatanh mozna wymieni¢ m.in. nastepujace:

ldentyfikacja kluczowych aktywow firmy, ktére wymagajg szczegdlnej ochrony przed cyberatakami,

Wyznaczenie odpowiednich osob, do ktérych informacja o potencjalnym cyberataku powinna
trafiac jako pierwsza,

Poddawanie systemow bezpieczenstwa regularnym audytom, w ramach ktérych sprawdzane s3
stabe punkty w systemach wykorzystywanych na dany moment,

Transfer ryzyka poprzez zakup ubezpieczenia pokrywajgcego szkody wywotane przez cybera-
taki.

Na osobng uwage zastugujg szkolenia z zakresu cyberbezpieczenstwa. Zabezpieczanie sie za pomocg
oprogramowania rozwigzuje czes¢ problemu - jezeli cyberatak przejdzie przez zabezpieczenia, wow-
Czas powstaje ryzyko nawigzania kontaktu z urzgdzeniem wykorzystywanym przez pracownika orga-
nizacji. Z kolei procedury zwigzane z cyberbezpieczenstwem nie sg wystarczajgco skuteczne, jezeli
WSZYSCy pracownicy organizacji nie sg Swiadomi wymaganych od nich dziatan i Srodkéw ostroznosci.
Ponadto zagrozenia cyberatakami ulegajg zmianom i wiedza o zabezpieczaniu sie podlega dezaktu-
alizacji. Z powyzszych wzgleddéw organizacje decydujg sie na prowadzenie szkolen dla pracownikéw,
w ktorych uswiadamiane sg biezgce zagrozenia, sposoby przeciwdziatania oraz minimalizacji potencjal-
nych kosztow cyberataku.
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6. Podsumowanie

Cyberprzestepczos$¢ stanowi powazne zagrozenie dla wspotczesnego zycia spotecznego, politycznego
i gospodarczego. Zjawisko jest w trakcie trendu wzrostowego ze wzgledu na potencjalny dalszy rozwdj
technologii informacyjnych i komunikacyjnych oraz przenoszenie sie kolejnych elementéw zycia codzien-
nego do przestrzeni wirtualnej. Do tej pory doszto do wielu przypadkow cyberatakdw, ktére wygene-
rowaty wielomilionowe straty. Wiele z nich zostato zapamietanych jako ich podrecznikowe przyktady,
dajgce rowniez dowdd na to, do czego mogg prowadzi¢ zaniechania w zakresie cyberbezpieczenstwa.
Zadna organizacja nie moze czu¢ sie wolna od atakdw na jej wiasng cze$¢ przestrzeni wirtualne;.

Zabezpieczanie sie przed cyberatakami jest mozliwe i kluczowe do prawidtowego funkcjonowania cyber-
przestrzeni. Jest to warunek konieczny nie tylko z punktu widzenia gospodarki i dobrobytu obywateli,
ale takze z perspektywy bezpieczenstwa narodowego. Oprogramowanie, procedury i podnoszenie
Swiadomosci o problemie mogga poprawi¢ bezpieczenstwo i uchroni¢ przed cyberprzestepcami. W ten
sposdb mozna ogranicza¢ koszty ponoszone przez gospodarke oraz wptywy niepozgdanych aktoréw
na zycie gospodarcze, spoteczne i polityczne zaréwno w obrebie poszczegdlnych krajéw, jak réwniez
gospodarki Swiatowej.
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